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Generalidades Wireless LAN

En su equipo esta integrada una tarjeta de red inalambrica. En este manual de usuario se describe
cémo debe realizar usted los ajustes para su Wireless LAN.

Convenciones

En este manual se han seguido determinadas convenciones tipograficas que se definen a
continuacion.

Identifica indicaciones que debe tener Ud. en cuenta. Si no las observa, puede poner en
peligro su vida, deteriorar el equipo o sufrir una pérdida de datos. La garantia vencera, si
dafia Ud. el equipo por no observar estas indicaciones.

| destaca informacién importante para el correcto manejo del equipo.

»  sefiala una operacién que debe Ud. realizar.
Los textos en escritura mecanografica representan visualizaciones en la pantalla.
Con letra cursiva se han caracterizado nombres de programas, instrucciones y opciones de menu.

Las "comillas" identifican los titulos de los capitulos, nombres de disquetes y otros nombres de
medios y conceptos individuales que deben ser resaltados.

Red inalambrica segun la norma IEEE 802.11

La tarjeta de red integrada trabaja segun el estandar IEEE 802.11. Como medio de comunicacién
se utilizaran las frecuencias de las bandas de frecuencias ISM (ISM, Industrial, Scientific, Medical).
La tarjeta de red inalambrica puede utilizarse sin registrarse y libre de impuestos. El estandar IEEE
802.11 contempla mas posibilidades para aprovechar las bandas de frecuencia ISM:

IEEE 802.11a Banda de 5,0-GHz 54 Mbps
IEEE 802.11b Banda de 2,4-GHz 11 Mbps
IEEE 802,119 Banda de 2,4-GHz 54 Mbps

Las redes inaldambricas que funcionan segun la norma 802.11 permiten conectarse facilmente con
las redes Ethernet existentes. Las tarjetas de red inalambrica que funcionan segun la norma
802.11, salvo unos cuantos parametros adicionales, conforman un sistema con una tarjeta Ethernet
normal. Es decir, que en una red inalambrica 802.11 podra utilizar todos los protocolos como si
fuese una Ethernet conectada por cable (IP, IPX, NetBIOS,...). La unica diferencia es que no
necesita tender ninguin cable entre los equipos. Las estaciones LAN inalambricas que pueden
communicarse directament forman una célula de radio. El estandar IEEE ofrece dos tipos de
funcionamiento, el modo adhoc (Peer-to-Peer) y el modo de infraestructura.

Ademas de la descripcion de la modulacion y del Data Framing esta norma contiene un
procedimiento de autentificacion y codificacién con la denominacién Wired Equivalent Privacy
(WEP). Muchas empresas aplican redes inalambricas 802.11. Las redes inalaambricas 802.11
ahora también se pueden encontrar en hoteles, en aeropuertos y en otros "hotspots" con acceso a
Internet.
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Generalidades Wireless LAN

Modo adhoc

Una red local inaldmbrica en modo adhoc, también llamado modo Peer-to-Peer, se compone de
una Unica célula de radio aislada. Se crean redes inaldambricas Adhoc, cuando concurre un grupo
de trabajo con sus equipos y los quiere conectar entre si para el intercambio de datos. Los equipos
podran acceder y abandonar tal tipo de red en cualquier momento.

Para que varias redes inalambricas Adhoc no se interfieran, existe un nombre de red univoco
llamado SSID (Service Set Identifier). EI SSID se utiliza para el direccionamiento, de modo que un
paquete de datos siempre se pueda asignar a una determinada célula de radio.

Cuando quiera acceder a una red inalambrica vigente, necesitara el nombre de red (SSID), el cual
registrara en los ajustes para la tarjeta de red. La tarjeta de red busca entonces durante el inicio
una red de radio con este SSID. Cuando la tarjeta de red encuentra una red inaldmbrica, ésta se
registra en ésta y Ud. podra comunicar con los equipos en esta red inalambrica. Cuando dos
células de radio se encuentren muy cerca entre ellas, los canales de radio de esta red deberian
separarse entre ellos de 4 a 5 canales. Esto es valido para el protocolo 802.11b y 802.11g.

Modo de infraestructura

En el modo de infraestructura existe, junto a las estaciones moviles, una estaciéon base que se
denomina AccessPoint (punto de acceso). En el modo de infraestructura, el punto de acceso
(AccessPoint) adopta la funcién de un "vigilante". Al contrario que en el modo adhoc, cada equipo
tendra que darse de alta en el punto de acceso (AccessPoint), antes de poder intercambiar datos
en la célula de radio.

Otra funcion del punto de acceso (AccessPoint) es la conexion de la célula de radio con una red
Ethernet conectada por cable. Puesto que el punto de acceso (AccessPoint), por medio de la
obligacién de darse de alta, sabe exactamente y en cualquier momento las estaciones que se
encuentran en la red, podra decidir exactamente los datos que deben transferirse y los que no. Este
proceso también se denomina como Bridging.

Para ampliar el alcance de una red de radio, podran utilizarse varios puntos dea cceso
(AccessPoints) con el mismo SSID.

Si entra un equipo en la red inalambrica, examinara entre los puntos de acceso (AccessPoints)
accesibles los que cuenten con la sefial mas fuerte y se registrara en ese punto. De esta forma, dos
equipos que se encuentran fuera de alcance de radio el uno del otro y que se han dado de alta en
diferentes puntos de acceso (AccessPoints), pueden comunicarse a través de éstos. Después de
darse alta en un punto de acceso (AccessPoint), el equipo vigila las sefiales de los otros puntos de
acceso, pudiendo registrarse en otro punto de acceso con una sefial mas fuerte de modo
transparente para el usuario. Este proceso se denomina itinerancia.

Sistemas operativos que reunen los requisitos indispensables
Sistema operativo Windows 2000 y Windows XP
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Generalidades Wireless LAN

Nombres para redes inalambricas (SSID)

Cada red inalambrica dispone de su propio nombre. Usted puede seleccionar la red a la que usted
desea conectarse por su propio nombre. Los nombres de red posibilitan el servicio simultaneo de
varias redes inalambricas en coexistencia en el mismo entorno sin que estas se interfieran
reciprocamente. Cuando por ejemplo la empresa al lado suyo utiliza igualmente redes inalambricas,
usted quiere asegurarse que su ordenador esta conectado con la red de su empresa y no con la
otra, incluso cuando su ordenador esté situado en la zona del punto de acceso (AccessPoint)
colindante. (Como impedir que personas ajenas accedan a su red corporativa, es objeto de la
siguiente discusion de seguridad.) Un nombre de red es sencillamente una secuencia de un
maximo de 32 caracteres, como p. ej. "Bayonne Office" o "Acme-Marketronics" o "BE45789". Para
nombres de redes tiene vigor la escritura en mayuscula o en minuscula, por ello usted debera ser
cuidadoso al introducir el nombre. Sin embargo usted tiene la libertad de seleccionar nombres de
redes ya disponibles. Si usted selecciona la red de una lista se evitan fallos al introducir el nombre
de red. La norma 802.11 determina nombres de red como por ejemplo el "Service Set Identifier"
(SSID).

Seguridad de red 802.11

Desde la aparicion de las redes inalambricas la seguridad juega un papel critico mucho mayor que
antes, por la simple razén de que para los intrusos es mas sencillo interceptar estas conexiones. En
las redes conectadas por cables, la mayoria de las empresas pueden asegurar la proteccion de su
red por medio de dispositivos técnicos. Un agresor deberia llegar hasta los locales de la empresa
para poder conectarse en la LAN para espiar el trafico de la red.

Todo lo que se necesita para poder acceder a datos en una red inalambrica, es un ordenador con
una tarjeta de red inalambrica y un lugar apropiado en el exterior en el aparcamiento o en la oficina.
A continuacion se describen algunas condiciones para una interconexion en red segura.

e  Un usuario debera ser autentificado por la red, antes de concederle el acceso a la misma; con
ello la red quede a salvo de intrusos.

e lared debera ser autentificada por el usuario, antes de que su ordenador establezca la
conexion con la red. De este modo se evita que un dispositivo de radiocomunicacion se
identifique como una red legitima y reciba acceso al ordenador del usuario.

e  La autentificacion reciproca entre el usuario y la red debe ser protegida criptograficamente.
Con ello se asegura que usted se conecte con la red deseada y no con una errénea.

® La conexion de red entre un ordenador y el punto de acceso (AccessPoint) debe estar
codificada de tal forma que los intrusos no reciban acceso a los datos confidenciales.

Para este tipo de codificaciones seguras a través de una red inalambrica hay dos mecanismos
fundamentales:

e Indicaciones preconfiguradas secretas denominadas como clave WEP. Las claves WEP
mantienen alejados de la red inaldmbrica a usuarios no autorizados y codifican los datos del
usuario legitimo.

e  Autentificacion con ayuda de un protocolo 802.1X. Aqui se utilizan multiples protocolos de
autentificacion tomados como base para el control de acceso a la red. Los protocolos mas
fuertes de ellos pueden asegurar una autentificacion reciproca de usuario y red y pueden
generar claves de forma dinamica para la codificacion de los datos de radio.

A26391-K133-Z131-1-7819, edicion 3 3



Generalidades Wireless LAN

Wired-Equivalent Privacy (WEP) con claves preconfiguradas

Con claves WEP preconfiguradas (Wired-Equivalent Privacy) se asigna al ordenador cliente, asi
como al punto de acceso (AccessPoint) la misma clave secreta. Esta clave se utiliza para codificar
todos los datos intercambiados entre el ordenador y el punto de acceso (AccessPoint).
Adicionalmente la clave WEP puede ser utilizada para la autentificacion del ordenador cliente en el
punto de acceso (AccessPoint). En caso de que el ordenador no pueda demostrar que conoce la
clave WEP, se le deniega el acceso a la red.

e Siel punto de acceso (AccessPoint) requiere una clave WEP para la autentificaciéon, debera
realizar la asignacion al punto de acceso (AccessPoint) en el modo Shared. EI modo de
asignacion se configura en las propiedades de red.

e  Siel punto de acceso (AccessPoint) no requiere clave WEP para la autentificacion, esto se
denominara modo abierto (open). El modo de asignacién se configura en las propiedades de
red.

e Siel punto de acceso (AccessPoint) requiere una codificacion WEP para WPA en lugar de
TKIP para la autentificacién, todas las claves WEP necesarias seran generadas a partir de una
frase de acceso ASCII que usted configurara tanto para su punto de acceso (AccessPoint)
como para Odyssey Client.

Véanse los siguientes temas:

e "Indicar el modo de asignacion”, con instruccion para la seleccién de un modo de asignacion
en Odyssey Client

e  "Indicar un procedimiento de codificacién adecuado para su modo de asignacién”, con
instruccion para la seleccion de la codificacion WEP en el modo Shared

e  "Clave preconfigurada (WEP)", para la utilizacion de claves WEP estaticas en Odyssey Client
e  "Claves Pre-shared (WPA)", para configurar la codificacion WEP en el modo WPA

Wi-Fi Protected Access (WPA) y codificacion TKIP

Como extension de la norma 802.11 el Wi-Fi Protected Access (WPA) comprende una serie de
suplementos de seguridad mas alla del Wired-Equivalent Privacy. Estas extensiones contienen lo
siguiente:

o  Codificacién de datos mejorada a través de TKIP (protocolo temporal de integridad de clave)
TKIP ofrece una codificacién de mas alto rendimiento que WEP, ya que las claves se
actualizan de forma dinamica después de cada 10.000 paquetes.

e  Autentificacion 802.1X con EAP. Cuando el hardware del punto de acceso (AccessPoints) en
su red exige que usted realice la autentificacion a través del modo WPA extendido, usted
puede configurar el Odyssey Client de forma que la autentificacion se produzca en el modo
WPA. En el caso de que el hardware esté configurado para la codificacion TKIP, usted puede
configurar también el Odyssey Client para este procedimiento de codificacion extendido.
Ademas de la conformidad con la especificacion 802.1X para la generacién dinamica de
claves (disponible con los métodos de autentificacién mas potentes), WPA permite la
generacion de claves Pre-shared para la codificacién TKIP (o WEP) por medio de una frase de
acceso. Si usted configura una frase de acceso para la generacion de claves en sus puntos de
acceso (AccessPoints), debera configurar la misma frase de acceso en el Odyssey Client.
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Generalidades Wireless LAN

Véanse los siguientes temas:
e  "Indicar el modo de asignacién”, para la aplicacion del modo WPA en Odyssey Client

e  "Indicar un procedimiento de codificacién adecuado para su modo de asignacién", para la
aplicacion de la codificacion TKIP en el modo WPA

e  "Claves Pre-shared (WPA)" para configurar una frase de acceso estatica

Estandar 802.1X

El protocolo IEEE 802.1X posibilita el acceso autentificado a una LAN. Esta norma sirve tanto para
redes inalambricas como para redes conectadas por cable. En la red inalambrica la autentificacion
802.1X se realiza después de que la asignacion 802.11 esté implementada. Las redes conectadas
por cable utilizan la norma 802.1X sin asignacién 802.11.

El protocolo WEP, que utiliza claves preconfiguradas, muestra diferentes deficiencias con respecto
a una administracion sencilla, asi como en materia de seguridad. Para solucionar estos problemas,
IEEE ha introducido una norma adicional: 802.1X. 802.1X ofrece una mejor seguridad que la clave
WEP preconfigurada y es sencilla de manejar, especialmente en el caso de grandes redes.

Al aplicar la clave preconfigurada WEP el ordenador cliente inalambrico es autentificado frente a la
red. En el caso de la 802.1X el usuario es autentificado frente a la red con las certificaciones de
autorizacion (contrasefa, certificado o tarjeta Token) La autentificacion no es realizada por el punto
de acceso (AccessPoint), sino mas bien a través de un servidor central. En el caso de que este
servidor emplee el protocolo RADIUS, es denominado como servidor RADIUS.

En el caso de la 802.1X un usuario puede registrarse en la red de cada ordenador, y muchos
puntos de acceso (AccessPoints) pueden utilizar conjuntamente un tnico servidor RADIUS para la
autentificacion. De este modo es mucho mas facil para el administrador de red controlar el acceso a
la red.

Puede obtener mas detalles en los siguientes temas:

®  Protocolo EAP (Extensible Authentication Protocol)
®  Reanudacién de una sesion (Session resumption)
e  Reautentificacién (Reauthentication)

Extensible Authentication Protocol (EAP)

802.1X utiliza el protocolo con la denominacion EAP (Extensible Authentication Protocol) para
realizar la autentificacion. EAP no es ningdn mecanismo de autentificacion en si, sino un marco
comun para el transporte de los protocolos de autentificacion mas actuales. La ventaja del
protocolo EAP es que el mecanismo EAP fundamental no debe ser modificado en el desarrollo de
nuevos protocolos de autentificacion.
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Indicaciones importantes

Indicaciones de seguridad

En el manual "Primeros pasos" de su equipo encontrara la mayoria de las indicaciones de
seguridad. Encontrara alguna de las principales indicaciones de seguridad en el siguiente texto.

. Desconecte el médulo de radio (Bluetooth o Wireless LAN) en el equipo siempre que se
encuentre en un hospital, una sala de operaciones o en la proximidad de equipos médicos
electrénicos. La transmision de ondas de radio pueden afectar la funcién de los equipos
médicos.

En el manual "EasyGuide", que se suministra con el equipo, se describe como apagar el
maodulo de radio.

. Mantenga el equipo alejado al menos a 20 cm de un marcapasos, ya que las ondas
radioeléctricas pueden impedir el correcto funcionamiento del marcapasos.

e Las ondas de radio transmitidas podran provocar un zumbido desagradable en protesis
auditivas.

®  Apague el equipo cuando se encuentre en un avién o viaje con el coche.

. No exponga el equipo con el médulo de radio conectado a gases inflamables o en un entorno
con riesgo de explosion (p. €j., un taller de barnizado), ya que las ondas de radio transmitidas
pueden originar una explosion o un incendio.

La empresa Fujitsu Siemens Computers GmbH no se hace responsable de las interferencias de
television o de radio que sean provocadas por modificaciones no autorizadas de este equipo.
Fujitsu Siemens no aceptara ademas ninguna responsabilidad para la sustitucién o el repuesto de
cables de conexion y dispositivos no facilitados por parte de Fujitsu Siemens Computers GmbH. El
usuario es el Unico responsable ante la eliminacion de interferencias provocadas por una
modificacion no autorizada y por la substitucion o el intercambio de los equipos.

Marcado CE

430,

Este equipo, en la versién suministrada, cumple con los requisitos de la directiva 1999/5/EG del
Parlamento Europeo y del Consejo del 9. de marzo de 1999 sobre instalaciones de radio e de
telecomunicacion, asi como con el mutuo reconocimiento de la conformidad.

Este dispositivo puede utilizarse en Alemania, Austria, Bélgica, Dinamarca, Espafa, Finlandia,
Francia, Grecia, Gran Bretafia, Irlanda, Islandia, Italia, Liechtenstein, Luxemburgo, Noruega, Paises
Bajos, Portugal, Suecia y Suiza. Podra obtener informacion actualizada sobre posibles limitaciones
en su funcionamiento en los organismos correspondientes de los respectivos paises. En el caso de
que su pais no sea uno de la lista, dirijase a la correspondiente autoridad competente para
comprobar si esta permitida la utilizacion de este producto.
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Restricciones
(] Francia

— Margen de frecuencias limitado: en Francia solo pueden utilizarse los canales 10 a 13
(2457 MHz a 2472 MHz). No esta permitido emplear el dispositivo al aire libre.

(] Italia

— Para el uso en el area interior se necesita también un permiso de las autoridades. Debido
al procedimiento necesario para ello, péngase en contacto con el vendedor. No esta
permitido emplear el dispositivo al aire libre.

e Holanda
— Para el uso al aire libre se necesita obligatoriamente una licencia. Debido al

procedimiento necesario para ello, pongase en contacto con el vendedor.
Frecuencias de transmisién y normas de seguridad

La siguiente informacion esta actualizada a enero de 2002. Las autoridades correspondientes de su
pais (p. €j., www.cmt.es) podran facilitarle informacion mas actualizada.

Frecuencias del estandar IEEE-802.11a

Pais Canal 36 | Canal 40 | Canal 44 | Canal 48 | Canal 52 | Canal 56 | Canal 60 | Canal 64
5180 5200 5220 5240 5260 5280 5300 5320
MHz MHz MHz MHz MHz MHz MHz MHz

Austria X X X X

Bélgica X X X X X X X X

Dinamarca X X X X

Finlandia X X X X X X X X

Francia X X X X

Alemania X X X X

Grecia

ltalia

Irlanda X X X X X X X X

Luxemburgo

Holanda X X X X

Noruega X X X X

Portugal X X X X

Espafia

Suecia X X X X

Suiza X X X X

Gran Bretafia | X X X X X X X X
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Frecuencias estandar IEEE 802.11b (11 Mbits/s) / 802.11g (54 Mbits/s)

Las tarjetas de red inalambrica y los adaptadores estan preparados, segun la norma IEEE 802.11b,
para trabajar en la banda de frecuencias ISM (Industrial, Scientific, Medical = industrial, cientifica,
médica) entre 2,4 y 2,4835 GHz. El procedimiento DSSS (Direct Sequence Spread Spectrum)
utilizado para la transmision requiere un ancho de banda de 22 MHz en cada uno de los 13 canales
de radio disponibles, con lo que se podra contar con un maximo de tres canales simultaneos
independientes entre si (p. €j., 1, 6, y 11). En las siguientes tablas encontrara los canales
permitidos en su pais:

N° de canal / MHz

Europa,
R&TTE

Francia,
R&TTE

EE. UU.

FCC

CA
RSS-210

172412

X

2/2417

3 /2422

4/ 2427

5/2432

6 /2437

712442

8 /2447

9 /2452

10/ 2457

11/ 2462

X[ X[ X X[ X| X| X[ X[ X| X| X

X[ X[ X X X X| X[ X[ X| X| X

12/ 2467

13 /2472

X| X[ X[ X| X| X| X| X| X| X| X| X

x| X| X| X
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Instalacién de Odyssey

El software de instalacion para Odyssey Client se encuentra en el directorio C: \Add on
\Software.

Antes de la instalacion tenga en cuenta lo siguiente:

e  Su tarjeta de red para red inalambrica, asi como el correspondiente software de controlador ya
tienen que estar instalados.

e  En Windows 2000 y Windows XP debera disponer de derechos de administrador.

Instalar Odyssey Client

Para instalar Odyssey Client:

» Haga doble clic en el archivo FSC-OdysseyClient.msi en el directorio C: \Add on\Software.
Se activara el asistente de instalacion para guiarle a través del proceso de instalacion.

»  Haga clic en Next para continuar.

Se mostraran las condiciones de licencia.

»  Marque en la opcion I accept the terms in the license agreement para aceptar las condiciones de
licencia y haga clic en Next para continuar.

» Introduzca los datos de usuario y haga clic en Next para continuar.

» Enlaventana Setup Type seleccione la opcion Complete para ejecutar la instalacion en el
directorio estandar. Seleccione la opcion Custom si desea especificar su propio directorio de
instalacion. Esta opcion sélo debera ser utilizada por usuarios expertos. Haga clic en Next
para continuar.

El asistente de instalacion dispone ahora de toda la informacién necesaria para proceder con la
instalacion.

» Haga clic en Back si desea verificar o modificar sus datos y haga clic en Install para iniciar la
instalacion.

Se inicia la instalacién. El proceso puede durar algunos minutos. Una vez concluida la instalacion
aparecera la ventana InstallShield Wizard Completed. Podra activar directamente Odyssey Client o
abrir primero el archivo Readme.

» Haga clic en Finish para completar la instalacion.

En un ordenador con varias cuentas de usuario, Odyssey Client estara disponible para todos los
usuarios después de la instalacién. Sin embargo, los ajustes para el control de funcionamiento de
Odyssey Client son especificos para cada usuario y deberan ser determinados individualmente para
cada cuenta de usuario.
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Instalaciéon de Odyssey

Configure and Enable Wizard

Cuando instale Odyssey Client por primera vez, aparecera automaticamente después de la
instalacion el asistente Configure and Enable Wizard para proceder a continuacion con la
configuracion y activacion de Odyssey Client.

Si no desea realizar la configuracion en este momento concreto, podra hacerlo mas tarde. Inicie el
Odyssey Client Manager en Inicio — Programas — Fujitsu Siemens Computers — Odyssey Client for Fujitsu
Siemens Computers — Odyssey Client Manager for Fujitsu Siemens Computers. E| asistente Configure and
Enable Wizard arranca de forma automatica.
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Vista general del Odyssey Client Manager

Odyssey Client for Fujitsu Siemens Computers es el nombre de la interfaz de Windows del Odyssey

Client Manager con la que puede controlar y configurar su LAN inalambrica. Esta interfaz es

consistente para todas las plataformas de ordenador Fujitsu Siemens, en los cuales usted puede

aplicar el producto.

» Inicie el Odyssey Client Manager en Inicio — Todos los programas — Fujitsu Siemens Computers —
Odyssey Client for Fujitsu Siemens Computers — Odyssey Client Manager 0 haga doble clic en el
icono del Odyssey Client Manager situado en la barra de tareas.

Odyssey for Fujitsu Siemens Computers E| |§|E|
Settings  Commands  Web Help

Connection Lorzmtan
Adapter: | IntelfR] PROAwireless 2200BG Metwork Car v |
{ i Profiles Adapter type:  wireless
""'Netwnrks v Caonnect to netwark: |-H- <AP2000-G ﬂ
Scan ...
S_ Trusted Servers
Connection information
Q Adapters Statuz: open and authenticated
Elapzed time: 00:00:11
Metwark [S510]: AP2000-G
Access point: 00-20-A4E6-50-44-31
Fackets indout: 242
Beconnect Reauthenticate | ‘ é, =3
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Pantalla Odyssey Client Manager
En la mayoria de las conexiones de red, el Odyssey Client Manager esta compuesto por una serie
de ventanas, en las que usted puede realizar diferentes ajustes operativos:

e  En la ventana Connection podra controlar su conexiéon de red y visualizar su actual estado de
conexion.

e  En la ventana Profiles, introduzca las informaciones necesarias para la autentificacion o para el
registro en la red, p. ej. su contrasefa o certificado.

e  En la ventana Networks puede configurar diferentes redes inaldmbricas, y determinar como
quiere conectarlas.

e  En la ventana Trusted Servers usted determinara las informaciones de certificacion e
identificacion con el servidor que usted puede autentificar, cuando usted establezca la
conexion para asegurar que se esta registrando en la red deseada.

e  En la ventana Adapters usted puede configurar una o varias tarjetas de red para redes
inalambricas.

Todos los nombres de ventanas estan relacionados en la parte izquierda de la pantalla del Odyssey
Client Manager. Haga clic sobre el nombre de la ventana que desea visualizar o modificar.

Controlar las conexiones de red — Ventana
"Connection"

Odyssey for Fujitsu Siemens Computers

Settings  Commands Web Help

o echion Connection
fdapter: |Intel[R] PROAwireless 22008 G Metwork Cor » |
Q Profiles Adapter type:  wireless
.'.‘. Netwarks [v Connect to network: |1n-6- CAP000-G j
Scan ..

5_ Truzted Servers o )

Connection infarmation
Q idapters Statuz: open and authenticated

Elapzed time: 00:00:11

Metwork, [SSI0; AP2000-G

Aocess point; 00-20-46-50-44-31

Packets infout: 272

Reconnect Reauthenticate | djﬂ & =3
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Seleccionar tarjeta de red

En caso de que usted o su administrador hayan configurado mas de una tarjeta de red para la
aplicacion de Odyssey, podran asignar a cada tarjeta de red una conexién de red en el menu de
seleccion Adapters de la ventana Connection.

Tan pronto como usted haya seleccionado una tarjeta de red, se actualizara el campo Adapter type y
mostrara los tipos de tarjetas seleccionados (inalambrica)

Conectar con una red

Cuando usted establece la conexion de red con ayuda de una tarjeta inalambrica, debera
determinar todas las informaciones necesarias para la conexion en una definicién de red Odyssey
Client. Para ello debera indicar asimismo la informacion de autentificacion que ha definido
previamente en un perfil de Odyssey Client (véase "Afadir o modificar un perfil — Ventana "Profile
Properties™ en el apartado "Definir perfiles — Ventana "Profiles™).

Con la casilla de verificacion Connect to network usted puede establecer o finalizar la conexién con la
red inalambrica. Cuando usted desee conectarse con una red inalambrica, asegurese de que esta
casilla de verificacion esté activada.

Desde el menu de seleccién a la derecha de Connect to network usted puede seleccionar una red
inalambrica, con la que debe establecerse la conexion. En esta lista apareceran todas las redes que
haya configurado ya con ayuda de la ventana Networks.

Los nombres de red aparecen entre corchetes después de la descripcion de red.
Delante del nombre aparecera el siguiente icono:

FE = para redes

Y

Para la conexién con una red ya configurada:

» Del menu de seleccion, seleccione la red con la que desee realizar la conexion.

» Seleccione usted la casilla de verificacion Connect to network, en el caso de que no lo estuviera.
Para finalizar la conexién con una red, quite la marca en la casilla de verificacion Connect to network.

Buscar redes inalambricas

En caso de que viaje con frecuencia, podra realizar la autentificacion a través de redes inalambricas
locales que aun no haya configurado. Para establecer la conexién con una red inalambrica todavia
no configurada, ejecute usted los siguientes pasos:

» Haga clic sobre Scan en la ventana Connection.

Odyssey Client comprueba las ondas de radio y muestra una lista de todas las redes inalambricas
que actualmente estan disponibles.
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Connect to Available Metwork E

access point nebwarks lgeer-tn-peer netwnrks]

Select access paint nebwark, to connect ba:

zighal | network |

T0D
oom AP2000-G

0008 Ciscob
ooo ETMEDD
oo conrect]

()4 | Cancel

»  Seleccione usted la red con la que desee establecer la conexién y haga clic sobre OK.

—  Cuando usted ya haya configurado los ajustes para esta red, Odyssey Client intentara
establecer la conexion con estos ajustes.

—  Si usted todavia no ha configurado los ajustes para esta red, aparecera en primer lugar la
ventana Network Properties. Indique los ajustes y haga clic sobre OK.

Odyssey Client intentara establecer la conexién con la red.

. Al escanear solo son visibles las redes inalambricas para las que el administrador ha
| configurado el SSID de manera visible ("send beacons"). Si el SSID no es visible, usted
debera introducir la red a través de la ventana Networks.
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Conectar de nuevo con una red

Si la conexion inalambrica con una red no funciona correctamente, podra desconectar la conexion
existente y establecer una nueva.

» Haga clic sobre Reconnect en la ventana Connection.

La conexion existente quedara anulada y se establecera una conexién nueva con la red inaldmbrica
seleccionada. La nueva conexion puede establecerse posiblemente con otro punto de acceso
(AccessPoint) (en la misma red), dependiendo de factores como la intensidad de sefial. En caso de
que sea necesaria la autentificacion para dicha red, usted sera autentificado de nuevo cuando
comience la nueva conexion. En caso de que se utilicen claves dinamicas para la codificacion,
estas seran actualizadas.

Reautentificar en la red

Haciendo clic sobre Reauthenticate en la ventana Connection, Odyssey Client le autentifica de nuevo
por medio de la conexién existente que se muestra en la ventana, sin que se establezca una nueva
conexion. En caso de que se utilicen claves dinamicas para la codificacion, estas seran
actualizadas.

Desconectar la conexion de red

Para desconectar una conexion de red, elimine la marca de la casilla de verificacion Connect to
network para conexiones inalambricas.

Visualizar datos de conexion

El campo de estado en la ventana Connection muestra el estado actual de su conexion con lared a
través de esa tarjeta de red. Aparece una de los siguientes mensajes:

Aviso de estado Definicion

open and authenticated Autentificando la conexioén, usted esta siendo conectado.

open / authenticating Reautentificacion en curso, usted esta siendo conectado.

open / requesting authentication Usted desea reautentificacion, usted esta siendo conectado.

open La conexion no se autentifica, pero usted esta siendo
conectado.

peer-to-peer El tipo de red esta Peer-to-Peer (Adhoc), usted esta siendo
conectado.

authenticating Usted todavia no ha sido conectado, pero la autentificacion
esta en curso.

requesting authentication Usted todavia no ha sido conectado, pero ha solicitado la
autentificacion del punto de acceso (AccessPoint).

waiting to authenticate Usted todavia no ha sido conectado y la ultima
autentificacion ha fallado, pero esta esperando un nuevo
intento.
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Aviso de estado Definicién

searching for access point Usted no ha sido conectado, y la comunicacién con un punto
de acceso (AccessPoint) en la red deseada no ha sido
posible. Esto puede ocurrir cuando su tarjeta de red no
soporta 802.1X, o cuando su punto de acceso (AccessPoint)
no esta situado en la zona de radio.

searching for peer(s) Usted no ha sido conectado y la comunicacién con otro
ordenador en red Peer-to-Peer no esta establecida.

disconnected Usted no esta conectado; eventualmente Connect to network
no esta activado. Véase "Conectar con una red"

Odyssey is disabled Usted no esta conectado y Odyssey Client esta desactivado.

Adapter not present Usted no esta conectado y la tarjeta de red configurada no

esta disponible actualmente. Esto puede ocurrir cuando su
tarjeta de red no soporta 802.1X.

El campo Elapsed time en la ventana Connection muestra el tiempo que ha pasado desde el
comienzo de la conexion actual.

El campo Network (SSID) muestra los nombres de la red inaldmbrica con la que usted esta
conectado. Véase también "Nombres para redes inalambricas (SSID)".

En el campo Access point se representa la direccion MAC del punto de acceso Wireless (Wireless-
AccessPoint), con el que usted esta conectado. (Una direccion MAC es un numero Unico de 48 bit
que ha sido introducido en el aparato como coédigo por el fabricante.)

El campo Packets in/out muestra la cantidad total de los paquetes de red que han sido recibidos y
transmitidos desde el comienzo de esta conexion.

Definir perfiles — Ventana "Profiles"

Un perfil Odyssey Client contiene todas las informaciones que son necesarias para autentificarle a
usted para la red. De estas informaciones forma parte indicaciones como su nombre login, su
contrasefia o certificado, asi como los protocolos por medio de los cuales usted puede ser
autentificado. Su perfil es basicamente la identidad que usted muestra frente a la red y el medio con
el que usted demuestra su identidad.

Usted puede utilizar varios perfiles para diferentes redes. De este modo usted puede utilizar por
ejemplo diferentes nombres login o contrasefas en redes diferentes o usted puede utilizar una
contrasefia en una red y un certificado en otra.

»  En el Odyssey Client Manager, haga clic en Profiles para abrir la ventana.
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Odyssey for Fujitsu Siemens Computers [Z| |§|E|

Settings  Commands  Web Help

'G- Connection hauhiles
The following profiles are configured:
Q Profles Tritia] Frofie Add .

"'" Mebwarks Bemove
S_S Trusted Servers Froperties ...

Q Adapters

i

En la ventana Profiles se relacionan todos los perfiles que han sido configurados hasta ahora.
Cuando usted utilice el Odyssey Client Manager por primera vez, encontrara un perfil con la
denominacion Initial Profile que contiene los ajustes generales. Alternativamente su administrador
de red puede haber generado ya uno o varios perfiles para usted.

e  Para afadir un perfil haga clic sobre Add. Aparece la ventana Profile Properties. Introduzca el
nombre para el nuevo perfil, configure los ajustes y haga clic sobre OK.

e  Para eliminar el perfil seleccione usted el perfil y haga clic sobre Remove.

e  Para modificar un perfil seleccidnelo y haga clic en Properties o doble clic sobre el perfil.
Aparece la ventana Profile Properties. Modifique los ajustes y haga clic en OK.

Anadir o modificar un perfil — Ventana "Profile Properties"

En la ventana Profile Properties usted puede configurar un perfil. La ventana se muestra cuando
usted en la ventana Profiles hace clic sobre Add o Properties.

Para afiadir un nuevo perfil, debera indicar un nombre univoco en el campo Profile Name. Usted
puede por ejemplo utilizar el nombre "Office" para su perfil en su lugar de trabajo o "Home" para su
red privada.

Si usted ha definido y guardado un perfil, ya no tendra ninguna posibilidad mas de modificar el
nombre del perfil al editar las otras propiedades del perfil. No obstante usted podra eliminar el perfil
y crear otro nuevo bajo otro nombre.
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Ademas del nombre de perfil, podra configurar (y editar) los siguientes parametros en un perfil:
e  Nombre login en la ficha User Info
e  Contrasefia y/o certificado en la ficha Authentication

(] Una especificacion de los protocolos de autentificacion que puedan ser empleados para su
autentificacion en la red, en las fichas TTLS Settings y PEAP Setting

Ficha "User Info"

En la ficha User Info usted puede indicar el nombre que usted utiliza para registrarse, asi como su
contrasefia y/o indicaciones del certificado.

Add Profile x|

Profile name: ||:|ffiI:E

|| Authentication | TTLS Settings | PEAP Settings

Login name; |.-’-'-.EI'-1E'\geu:|rge

Pazsword
[v Permit login using password

&+ LzeWindows password
" prompt for password
" Lze the following passwaord:

=

Certifizate

[ Permit lagin using rmy certificate:

| k. | Catizel |
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Nombre login

Introduzca su nombre de usuario en el campo Login name. Este nombre se mostrara a la red al
realizar su autentificacion. En caso de que usted se autentifique mediante un directorio Windows
Active, utilice el formato nombre de dominio\nombre de usuario (por ejemplo Acme\george) En caso
contrario, emplee un nombre login segun el formato establecido por su administrador para los
nombres de usuario en el banco de datos de autentificacion.

Tenga en cuenta lo siguiente:

e  En el caso de que usted esté registrado en su dominio de red (a diferencia del registro local),
Odyssey Client indicara en este campo de forma estandar el nombre de dominio / nombre de
usuario, donde el nombre de usuario es su propio nombre de usuario.

e  Si esta registrado de manera local en su cliente (a diferencia de un domino de red), Odyssey
Client indicara en este campo sélo su nombre de usuario.

e  Es posible que usted tenga que introducir el nombre del servidor después de su nombre login,
para que con ello su autentificacién sea dirigida al servidor correcto.

Ejemplo: acme\george@sales.acme.com. Su administrador de red puede comunicarle como debe
utilizarse correctamente este campo.

Contraseina

Marque usted Permit login using password para activar el procedimiento para la autentificacion con
contrasefa. Podra especificar qué contrasefia debe emplear Odyssey Client:

®  Seleccionar use Windows password cuando usted quiera utilizar para la autentificacién en la red
la misma contrasefia que la que usa para el registro de Windows.

®  Seleccione prompt for password en el caso de que Odyssey Client deba exigirle la introduccion
de una contrasefia llegado el momento de la autentificacion.

e  Seleccione use the following password e introduzca una contrasefia en el siguiente campo en el
caso de que Odyssey Client deba almacenar su contrasefia y emplearla siempre para su
autentificacion con este perfil.

En el caso de que usted haya seleccionado prompt for password, s6lo sera requerida por lo general
la introduccion de la contrasefa la primera vez que sea autentificado después del inicio. Odyssey
Client recuerda esta contrasefia y la utiliza durante toda la duracién de su sesion de Windows. La
contrasefa indicada por usted sélo es valida para un perfil. En caso de que su autentificacién fuera
realizada con otro perfil, usted sera requerido nuevamente para la indicacion.

En alguna ocasién usted también puede ser requerido para introducir su contrasefia de Windows
cuando usted establece la conexion con la red:

e En el caso de que usted por error haya introducido una contrasefa errénea o exista cualquier
otro fallo de autentificacion. Esta funcién se utiliza también para impedir un bloqueo por error a
causa de la utilizacion repetida de contrasefas erroneas.

e  En caso de que usted tenga que cambiar periddicamente su contrasefia de Windows y acceda
a la red por medio de EAP-TTLS o autentificacion PEAP antes del logon de Windows.
Certificado

Marque usted Permit login using my certificate para activar el procedimiento de autentificacion en el
que su certificado sirve para autentificarse.

Para seleccionar un certificado personal para la autentificacion haga usted clic sobre Browse.
Aparece una lista de sus certificados personales. Seleccione un certificado y haga clic sobre OK.
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. Esta es una funcién avanzada. En caso dado dirijase usted a su administrador de red al
| seleccionar su certificado necesario.

Ficha "Authentication"

En la ficha Authentication podra especificar protocolos con los que autentificarse en la red.

Add Profile X

Profile name: ||:|ffiI:E
UserInfo Authentication | TTLS Settings | PEAP Setings |

Authentication protocaolz, in arder of preference:

EAP /TTLS J
Add .
Bemove

Iv alidate server certificate

| k. | Cancel
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Seleccién de protocolos de autentificacion

La lista de los protocolos de autentificacién muestra los protocolos que estan activados para la

autentificacion. La lista puede contener uno o varios protocolos de autentificacion. Si usted tiene

mas de un protocolo de autentificacion, usted podra asignarles prioridades. El orden determinara el

protocolo que debera emplear el servidor cuando se encuentre disponible mas de un protocolo

comun.

®  Para variar el orden de protocolos seleccione un protocolo y desplacelo con ayuda de las
teclas de flechas.

e  Para eliminar un protocolo, seleccioénelo y haga clic sobre Remove.

e  Para afadir un protocolo haga usted clic sobre Add. Aparece la ventana Add EAP Protocol.
Seleccione uno o varios protocolos que deban ser afiadidos y haga clic sobre OK. Usted puede
seleccionar mas de un protocolo si usted mantiene presionada la tecla de su teclado al
seleccionar con el raton. Tenga en cuenta que todos los protocolos que usted ya haya
seleccionado no estén relacionados en esta ventana.

Add EAP Protocol @

Select one ar mare protacols bo add:

E&P / TLS

EAFP /FEAP

EAF / Taken Card
E4F / MDB-Challenge
E&F ¢ LEAP

k. | Cancel

Validacion del certificado de servidor

Determinados protocolos como por ejemplo EAP-TTLS, PEAP y EAP-TLS le permiten la
verificacion de la identidad del servidor de autentificacion mientras el servidor compruebe su
identidad. Este procedimiento es identificado como autentificacion reciproca.

Marque la opcién Validate Server Certificate para verificar la identidad del servidor de autentificacion
en base a su certificado cuando se emplee EAP-TTLS, PEAP y EAP-TLS. (Este campo esta
marcado de forma estandar.) En la ventana Trusted Servers podra visualizar los certificados del
servidor de autentificacion Trusted. Véase "Especificar servidores fiables - Ventana "Trusted

Servers"".

Por regla general usted debe marcar Validate server certificate. De forma opcional podra desactivar
esta importante medida de seguridad, pero sélo cuando no sea necesario ningun certificado para el
servidor. Usted solo deberia hacer esto a peticién de su administrador de red.
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Ficha "TTLS Settings"

En la ficha TTLS Settings usted puede ajustar EAP-TTLS como protocolo de autentificacion. Estos

ajustes solo son relevantes cuando usted utiliza EAP-TTLS como
autentificacion en la ficha Authentication.

uno de sus protocolos de

Add Profile x|

Profile narme: |foice

Uszer Info ] Authentication  TTLS Settings l PEAP Settings ]

Inner authentication protocol; | b S-CHAPA 2 ﬂ

2| ¥
R
T

Anonymaols name

wihen uging EAP-TTLS excluzively, vou can keep vour
login name private and reveal only an anonymous name
an the netwark: far example, "anonymous ar
"anonymouzEmyizp. com’,

Anonymaus name; | anongmnaus

Cancel

EAP-TTLS genera un tinel seguro y codificado, a través del cual usted transmite su demostracién
de autorizacion al servidor de autentificacion. Dentro de EAP-TTLS existe todavia otro protocolo
interior de autentificacion (Inner Authentication Protocol), que usted tiene que configurar.

22
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Seleccion del protocolo interior de autentificacion

En el menu de seleccion Inner Authentication Protocol, seleccione el protocolo interior de
autentificacion deseado. Se encuentran disponibles los siguientes protocolos:

PAP

CHAP
MS-CHAP
MS-CHAP-V2
PAP/Token
EAP

El protocolo utilizado mas frecuentemente es MS-CHAP-V2. El protocolo permite la autentificacion
en un controlador de dominio de Windows asi como en otros bancos de datos de usuarios que no
funcionen en Windows.

CHAP es el protocolo mas empleado para la autentificacion en bancos de datos de usuarios que no
funcionen en Windows.

. No puede emplear CHAP como procedimiento para la autentificacion interna en un
| dominio Windows NT o directorio Active. Por lo tanto, no emplee CHAP para la
autentificacion en el servidor Odyssey porque éste solo se identifica en un dominio
Windows o en un directorio Active.

PAP/Token es el protocolo a utilizar en caso de tarjetas Token. Si usted utiliza PAP/Token, el valor
de contrasefia introducido por usted en el dialogo de contrasefia no sera nunca guardado en la
memoria caché, ya que toda contrasena basada en Token esta determinada para un solo uso.

Consulte a su administrador de red, qué protocolo interior de autentificacion se aplica en su red.

EAP como protocolo interior de autentificacion

Cuando usted utilice EAP como protocolo interior de autentificacién, usted tiene que configurar la
lista de los protocolos interiores EAP con uno o varios protocolos.

e  Para afadir un protocolo haga usted clic sobre Add. Aparece la ventana Add EAP Protocol.
Seleccione uno o varios protocolos que deban ser afiadidos y haga clic sobre OK. Usted puede
seleccionar mas de un protocolo si usted mantiene presionada la tecla de su teclado al
seleccionar con el raton. Tenga en cuenta que los protocolos ya afiadidos por usted no
apareceran relacionados en esta ventana.

e  Para eliminar un protocolo, selecciénelo y haga clic sobre Remove.
e  Para variar el orden seleccione un protocolo y desplacelo con ayuda de las teclas de flechas.
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Determinar un nombre anénimo

EAP-TTLS ofrece frente a otros protocolos una Unica funcién. Como EAP-TTLS configura un tunel
codificado para su demostracion de autorizacion, también es posible transmitir su nombre login a
través de este tunel. Con ello no sélo su demostracion de autorizaciéon queda protegida contra una
vigilancia secreta, sino también su identidad.

De este modo usted tiene con EAP-TTLS dos identidades: una interior y una exterior. La identidad
interior es su actual nombre login y se encuentra en el campo de nombre login en la ficha User Info.
Su identidad exterior puede ser totalmente anénima. Ajuste usted su identidad externa en el campo
Anonymous hame.

Por lo general Anonymous name esté ajustado de forma estandar en anonymous. En algunos casos
usted debera introducir texto adicional. De esta forma puede utilizarse por ejemplo esta identidad
exterior para dirigir su autentificacion hacia el servidor correspondiente y usted puede ser requerido
a utilizar anonymous@acme.com. Su administrador de red puede decirle como se configura este
campo correctamente.

. Su identidad exterior sélo puede ser anénima cuando EAP-TTLS es el Unico protocolo de
| autentificacion que esta configurado en la ficha Authentication Protocols. En el caso de
que también estén activados otros protocolos, Odyssey Client no puede mantener su
identidad en secreto y el campo Anonymous name esta desactivado. Cuando usted desea
el anonimato ofrecido por EAP-TTLS, debera establecer a EAP-TTLS como Unico
protocolo de autentificacion.

Ficha "PEAP Settings"

En el caso de que usted determine EAP/PEAP como protocolo de autentificacion en la ficha
Authentication, usted podra utilizar hasta tres procedimientos de autentificacién internos EAP:

e EAP/MS-CHAP-V2
e  EAP/Tarjeta Token

(] EAP/MD5-Challenge para afiadir o eliminar procedimientos de autentificacién interiores, que
se utilizan en PEAP:

» Seleccione la ficha PEAP Settings.
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#dd Profile X

Frofile narme: |foice

Ulzer Inh:u] .ﬁ.utbenticatinn] TTLS Settings PEAP Settings l

Inner EAP protocols, in order of preference:
EAP 7 MS-CHAP W2

Add ...
Bemove

Cancel

»  Seleccione los protocolos que desee borrar y haga clic sobre Remove.
» Haga usted clic sobre 4dd para afiadir un protocolo.
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Aparece la ventana Add EAP Protocol.

»  Seleccione uno o varios protocolos que deban ser afadidos y haga clic sobre OK.

Add EAP Protocol

Select one or more protocolz to add:

EAP / Taken Card
EAP / tMO5-Challenge

ak. | Cancel

Tenga en cuenta que todos los protocolos que usted ya haya seleccionado no estén relacionados

en esta ventana.

» Haga clic sobre OK cuando usted haya concluido por completo la modificacién de la

configuracion de perfil.

26
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Configurar las redes inalambricas — Ventana
"Networks"

En la ventana Networks usted puede realizar ajustes para la conexién con una cantidad cualquiera
de redes inalambricas.

»  En el Odyssey Client Manager, haga clic en Networks para abrir la ventana.

Odyssey for Fujitsu Siemens Computers [Z| |E|E|

Setkings Commands  Web Help

'G- Connection Networks
The following netwaorks are configured:

Q Profiles cerhficate required < Torontol Add ...
paszword required < T arantos

'?"' Metwarks <[any]» Bemove
<Calgan:

5_ Trusted Servers Eroperties ...

@ Adapters

Apareceran enumeradas todas las redes configuradas. Usted puede realizar las siguientes tareas
en la ventana Network:

e  Para afhadir una red haga clic sobre Add. Aparece la ventana Network Properties. Configure los
ajustes para la nueva red y haga clic sobre OK (véase el apartado "Afadir o modificar redes —
Ventana "Network Properties™).

®  Para eliminar una red, seleccionela y haga clic sobre Remove.

e  Para modificar los ajustes para una red, selecciénela y haga clic sobre Properties 0 haga doble
clic sobre el nombre de la red. Aparece la ventana Network Properties. Modifique los ajustes y
haga clic en OK (véase el apartado "Afadir o modificar redes — Ventana "Network
Properties™).
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Denominaciones de red
Las denominaciones de red en la ventana Networks estan estructuradas de la siguiente forma:
(] El nombre de la red aparece entre corchetes.

(] La descripcién de la red se encuentra delante del nombre. Esta descripcion se extrae del
campo Description de la ventana Network Properties. Usted puede afiadir su propia descripcion
para cada red configurada. Esto le ayuda a diferenciar entre las diferentes redes.

El campo de la descripcion de red es util en situaciones en las que desee cambiar entre varias
"Personalidades" dentro de la misma red. Usted puede por ejemplo utilizar demostraciones de
autorizacion diferentes en diferentes momentos. El campo de descripcion le permite, asimismo,
diferenciar entre dos redes diferentes con el mismo nombre de red.

Los nombres de red son texto de libre eleccion que es seleccionado por el administrador. Por ello
es posible que dos redes independientes una de otra tengan el mismo nombre. En la presentacion
de la ventana Networks hay dos redes "Toronto". Las descripciones configuradas muestran que en
una red se utiliza la contrasefia como demostracién de autorizacion y en la otra la demostracion con
certificado.

Anadir o modificar redes — Ventana "Network Properties"

En la ventana Network Properties puede configurar los ajustes para la red inalambrica. En la ventana
Networks haga clic sobre Add o Properties para visualizar las propiedades de red. Se abrira la
ventana Add Network o Network Properties.
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NMebwork Properties f'5_<|

I etiwark:,

Metwark. name (55107 |T|:|r|:|nt|:|

[ Connect to any avalable network Scan ...

Deszcription [optional): |

M etwork, type: |.-’-'-.|:|:ess point [infrastructure mode]
Azzociation mode: ||:-|:|en
Encryption method: |WEF‘

Authentication

L Led Led o] Lo L

[+ Authenticate using profile: ||:|ffice

v Keps will be generated automatically for data privacy

Pre-configured keys [WER]

| k. | Cancel

Aqui usted puede configurar los siguientes parametros:

®  Propiedades de red en la seccion Network
e  Campos de autentificacién en la seccion Authentication
e  Claves preconfiguradas (WEP o WPA) en la seccion Pre-configured keys
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Network

En esta secciodn en la ventana Network Properties usted puede ejecutar las siguientes tareas:
e Indicar el nombre de red

e  Buscar una red

e  Configurar Odyssey para la conexion a una red disponible

e |Indicar descripcion de red

e |Indicar tipo de red

® Indicar el modo de asignacion

e Indicar un procedimiento de codificacion adecuado para el modo de asignacion

Indicar el nombre de red

Ajuste usted Network name (SSID) al nombre de la red inalambrica. El nombre de red puede ser de
hasta 32 caracteres. Se diferencia entre escritura en mayuscula y mindscula. Este nombre debera
ser introducido correctamente para que con ello puede establecerse la conexion con éxito.

Buscar una red

Usted puede introducir directamente el nombre de la red o hacer clic sobre Scan para seleccionar de
una lista con todas las redes visibles en ese momento.

Si usted se encuentra en las cercanias de la red que esta configurando, la utilizacién del botdn Scan
no soélo es mas sencilla que la introduccion por teclado, sino que también garantiza que el nombre
de red esta indicado correctamente.

Tenga en cuenta que si utiliza el botdn Scan, para usted sélo son visible aquellos puntos de acceso
(AccessPoints) que emiten radiacion direccional.

Configurar Odyssey para la conexion con cualquier red

Odyssey Client Manager ofrece una red especial bajo la denominacioén /any]. La red [any] establece
la conexion con cualquier red, independientemente de su nombre. La red /any] es util para usted en
conferencias, hoteles u otros lugares en los que existe acceso a la red. Cuando usted selecciona la
red /any] en la ventana Connection, se podra conectar a estas redes, sin tener que configurarlas de
forma individual.

Para configurar una red /any/, marque usted Connect to any available network y haga clic sobre OK.
Aunque usted pueda utilizar clave y perfil WEP con /any], existe la practica habitual de utilizar /any/
sin la autentificacion 802.11 0 802.1X.

Indicar descripcién de red

Las descripciones de red son utiles para diferenciar entre redes con el mismo nombre o un nombre
similar. Puede introducir la descripcion de red en el campo Description.
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Indicar tipo de red

En el caso que usted no haya utilizado el botén Scan para la seleccién de su red, debera especificar
el tipo de red seleccionando una de las opciones del menu de seleccion.

®  Seleccione Access point (infrastructure mode) si esta red utiliza puntos de accesos
(AccessPoints), para asegurar la posibilidad de conexién para la red corporativa o para
Internet. Este es el ajuste mas habitual.

®  Seleccione Peer-to-peer (ad-hoc mode) para crear una red privada con uno o varios
ordenadores.

Indicar el modo de asignacion

Antes de autentificar debera usted asignar su cliente a un punto de acceso (AccessPoint). El modo
de asignacion exigido por usted depende de su hardware de punto de acceso (AccessPoint) y de
como esté configurado. Su administrador de red le podra ayudar al configurar el modo de
asignacion que es necesario para su red.

Podra encontrar mas informacion sobre las posibilidades de eleccion de esta codificacion y sobre el
modo de asignacion en "Wired-Equivalent Privacy (WEP) con claves preconfiguradas” y "Wi-Fi
Protected Access (WPA) y codificacion TKIP".

Usted puede seleccionar entre tres modos de asignacion:

®  (Open para la conexiéon con una red a través de un punto de acceso (AccessPoint) o
conmutador con autentificacion 802.1X. Seleccione este modo cuando usted no pueda
seleccionar ningin modo Shared o WPA.

®  Shared, para la conexién a una red a través de un punto de acceso (AccessPoint) que exija una
clave WEP para la autentificacién y para la codificaciéon de datos.

®  JVPA, para la conexién a una red a través de un punto de acceso (AccessPoint) con WPA (Wi-
Fi Protected Access).

Indicar un procedimiento de codificacién adecuado para su modo de asignacion

La eleccion del procedimiento de codificacion depende también de las condiciones del punto de
acceso (AccessPoint). Sus posibilidades de eleccion son diferentes dependiendo del modo de
asignacion elegido. Podra encontrar mas informacion en "Wired-Equivalent Privacy (WEP) con
claves preconfiguradas" y "Wi-Fi Protected Access (WPA) y codificacion TKIP".

Usted dispone de las siguientes opciones:

®  none para la utilizacion de la autentificacién 802.1X sin clave WEP. Esta opcién sélo estara
disponible cuando haya seleccionado el modo de asignacion open.

®  WEP para la utilizacién de la clave WEP a fin de llevar a cabo la codificacion de datos. Esta
opciodn esta disponible con todos los modos de asignacion y es necesaria en modo Shared. Si
usted selecciona esta opcion, debera introducir la clave WEP en la seccion Network Properties
en el ventana Network Properties. Debera seleccionar esta opciéon cuando los puntos de acceso
(AccessPoints) en su red exijan claves WEP para la autentificacién (modo Shared).

e  TKIP para la utilizacién del protocolo para integridad temporal de la clave. Seleccione esta
opciodn cuando los puntos de acceso (AccessPoints) en su red exigen autentificacion WPA y
estén codificados para codificacion de datos TKIP.

®  AES para la utilizacion del protocolo de codificacion estandar extendido. Seleccione esta
opcioén cuando los puntos de acceso (AccessPoints) en su red exigen autentificacion WPA y
estén configurados para la codificaciéon de datos AES.
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Campos de autentificacion

En la seccion Authentication puede configurar la autentificacion de red con las siguientes
caracteristicas:

e  Autentificacion con perfil
. Generacion automatica de claves

Autentificacion con perfil

En caso de que en la red configurada por usted sea necesario que usted se autentifique con su
demostracion personal de autorizacion, marque Authenticate using profile y seleccione en el menu de
seleccion el perfil correspondiente. Usted ya ha tenido que configurar un perfil que es
apropiado para la autentificacion en esta red.

Si usted marca Authenticate using profile, Odyssey Client realiza una autentificacion 802.1X con su
contrasefia, certificado u otro medio, tal y como esta configurado en el perfil seleccionado.

Generacion automatica de claves

Marque Keys will be generated automatically for data privacy , cuando el procedimiento de
autentificacion indicado en el perfil esta determinado para la creacién de claves dinamicas WEP
para la utilizacién entre su ordenador y el punto de acceso (AccessPoint). Determinados
procedimientos de autentificacion como EAP-TTLS, PEAP y EAP-TLS generan claves. Otros
procedimientos de autentificaciéon no generan ninguna clave. En el caso de que se utilicen EAP-
TTLS, PEAP o EAP-TLS para la autentificacion, seleccione este campo. Podra emplear cada uno
de estos procedimientos de autentificacién para puntos de acceso (AccessPoints) con
autentificacion 802.1x. Esta opcién ofrece mas seguridad que la utilizacién de claves estaticas
(preconfiguradas). Deje usted esta opcién sin marcar cuando usted sea requerido a utilizar claves
WEP preconfiguradas, o en el caso de la autentificacion WPA, una clave Pre-shared.

Clave preconfigurada (WEP o WPA)

La red inalambrica puede exigir que usted configure previamente claves WEP o que en el caso de
autentificacion WPA usted utilice previamente una frase de acceso (Pre-share). Usted puede
introducir claves en la parte inferior de Network Properties.

Claves Pre-shared (WPA)

Si ha seleccionado el modo WPA y la clave no se genera automaticamente al asignar un perfil de
autentificacion para la conexion de red, debera introducir una frase de acceso ASCII Pre-shared en
el campo Passphrase. Esta frase de acceso se utiliza como base al generar la clave necesaria.
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Clave preconfigurada (WEP)

Cuando usted ha seleccionado el modo Shared, tendra que configurar como minimo una clave
WEP. También debera configurar como minimo una clave WEP si selecciona la codificacion WEP
para el modo abierto y no se generan las claves de manera automatica al asignar un perfil de
autentificacion a la conexién de red. Las claves WEP tienen las siguientes finalidades:

®  Asignacion a un punto de acceso (AccessPoint) antes de que pueda ser establecida una
conexion (modo Shared).

e  Codificacion de datos entre su ordenador y el punto de acceso (AccessPoint) (u otro ordenador
en una red Peer-to-Peer) (véase "Wired-Equivalent Privacy (WEP) con claves
preconfiguradas").

En caso de que la red inaldmbrica utilice autentificacion 802.1X y se generen claves dinamicas
WEP (es decir, usted ha marcado Authenticate using profile y Keys will be generated automatically for
data privacy), entonces usted no necesita introducir ninguna clave WEP preconfigurada para la
proteccién de datos. No obstante es necesario, aunque no es frecuente, utilizar claves WEP
preconfiguradas para la autentificacién de forma adicional a 802.1X. EAP-MD5 no genera por
ejemplo ninguna clave WEP para la codificacion de datos, de forma que usted debera preparar una
clave cuando su perfil esté ajustado para la autentificacion con este método.

En el caso que usted implemente una de estas aplicaciones de clave preconfigurada WEP, tendra
que marcar los campos correspondientes y ajustar correspondientemente una o varias claves WEP:

®  Marque usted authenticate to access points (shared mode) en caso de que sean necesarias claves
WEP preconfiguradas para la autentificacion en un punto de acceso (AccessPoint) antes de la
conexion con la red inaldambrica.

®  Marque usted Keys will be generated automatically for data privacy, para utilizar claves WEP
preconfiguradas para la codificacién de datos a través de la red inalambrica. Introduzca la
clave WEP en los campos Key 0 hasta Key 3. Los valores introducidos aqui tienen que
corresponder con los de los puntos de acceso (AccessPoints) u ordenador Peer, con los que
usted establece la conexion. Por lo general se utiliza Key 0, aunque su red puede exigir
también otra clave. Usted puede introducir claves o bien como caracteres de texto habituales
(ASCII) o como caracteres hexadecimales.

Una clave WEP tiene una longitud de 40 6 104 bit. Esto corresponde o bien 5 o 13 caracteres,
cuando usted los introduce como caracteres ASCII 6 10 o 26 caracteres, cuando usted los
introduce como caracteres hexadecimales.

Introduccién de una clave WEP preconfigurada:

» En la lista de seleccion Format for entering keys seleccione bien caracteres ASCII o caracteres
hexadecimales, dependiendo del formato en que desee introducir las claves.

» Indique en los campos de texto Key 0 hasta Key 3 cada clave que usted quiera preconfigurar.
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Especificar servidores fiables - Ventana "Trusted Servers"

En la ventana Trusted Servers podra configurar en qué servidor de autentificacion confia para su
registro de red como servidor Trusted (servidor fiable).

»  En el Odyssey Client Manager, haga clic en Trusted Servers para abrir la ventana.

Odyssey for Fujitsu Siemens Computers

Settings  Commands  Web Help

_c. Conmection Trusted Servers
The following servers ane biugted:
Q Profiles ¥ acme. com

Bemove

Edt ..

&d d...
Q Adapters ance

.

Cuando usted configura un servidor Trusted, usted no sélo necesita indicar el nombre del servidor,

sino también la cadena de certificados a la que este pertenece. El Odyssey Client es muy flexible y
ofrece un procedimiento sencillo y un procedimiento avanzado para la configuracion de servidores

Trusted.

Encontrara informacién adicional bajo "Extensible Authentication Protocol (EAP)".
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Procedimiento sencillo para la configuraciéon de servidores
Trusted

En la mayoria de los casos usted puede utilizar un sencillo procedimiento para la configuracion de
servidores Trusted. En este procedimiento usted tiene que determinar dos elementos:

e  Nombre del dominio del servidor o el final del nombre del dominio (por ejemplo acme.com)

e  El certificado de un Certificate Authority en la cadena. Esto podria ser el certificado de un
Certificate Authority Root o Intermediate.

Nombre de dominio

Cada servidor dispone de un nombre de dominio que le identifica claramente, y este nombre de
dominio esta contenido habitualmente en el campo "Subject CN" del certificado del servidor.

El nombre de dominio de un servidor finaliza con el nombre de un dominio administrativo superior,
al que pertenece este servidor. Asi por ejemplo la empresa Acme puede tener un nombre de
dominio como acme.com. La compafiia podria tener también diferentes servidores de autentificacion
con los nombres authl.acme.com, auth2.acme.com Yy auth3.acme.com.

Tal y como se ve en este ejemplo, usted puede determinar, a través de la indicacion de la
terminacion vinculante del nombre de dominio del servidor, la confianza en todos los servidores en
una empresa con un solo registro.

Anadir un registro Trusted Server

Para afiadir un registro a la lista de los servidores Trusted, siga usted los siguientes pasos:
» Haga clic sobre 4Add. Aparece la ventana Add Trusted Servers Entry.

Add Trusted Serverns Entry

Server domain name must end with;

|EII3I'I'IE.I3I:II'I'I

Server certificate must be iszued by:
|‘»-’eri5ign Truzt Mebwork,

Wiew . | Browse ...

OF. | Cancel |

» En el campo Server domain name must end with introduzca usted el nombre (o los elementos
finales del nombre) del dominio al que debe pertenecer el servidor Trusted. Este campo no
puede permanecer libre.
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»  Ajuste el campo Server certificate must be issued by al certificado del Certificate Authority, que
directa o indirectamente ha emitido el certificado de servidor. Para asignar un certificado
realice los siguientes pasos:

— Haga clic sobre Browse para obtener una lista de los certificados.
—  Seleccione un certificado de la lista y haga clic sobre OK.

Select Certificate

Intermediate Certification &uthoriies  Trusted Root Certification Autharities l

lssued To | lssued By A
WerSign Commercial Software Publizhe... WenSign Commercial Saftware Publizh..
WeriSign Individual Software Publisherz...  “enSign Individual Software Publisher...
WenSign Individual Software Publishers...  “WenSign Individual Software Publisher. ..
YeriSign Trust Mebwork YernSig

WerSign Trust Metwiork, WenSign Trust Metwark

WerSign Trust Metwork, WeriSign Trust Hetworl,

WenSign Trust Metwork, WenSign Trust Hetwaorl,

WerSign Trust Metwork, YenSign Trust MNetwark

WerSign Trust Metwiork, WenSign Trust Metwark

WerSign Trust Metwork, WeriSign Trust Hetworl,

WenSign Trust Metwork, WenSign Trust Hetwaorl,

#oert BEZ by DST Hoert BEZ by DST v
< >

ok | f-‘«l:ul:ureu:hen|

Como certificado, podra seleccionar un Certificate Authority Root o Intermediate. No necesita ser el
certificado que fue emitido directamente como certificado de servidor. Puede ser cualquier
certificado en la cadena.

Borrar un registro de servidor Trusted

Para borrar un registro de la lista de servidores Trusted seleccione el registro y haga clic sobre
Remove.

Editar un registro de servidor Trusted

Para procesar un registro de la lista de servidores Trusted, selecciénelo y haga clic sobre Edit.
Aparece la ventana Edit Trusted Servers Entry y le permite editar el dominio de servidor y el
certificado de la instancia otorgadora.
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Procedimiento avanzado para la configuracion de servidores
Trusted

En el caso de que usted necesite mas controles de confianza, puede utilizar el procedimiento
avanzado.

. En el caso de que usted no tenga ninguna experiencia practica con certificados y

| cadenas de certificados, no deberd intentar una configuracién con el procedimiento
avanzado. Dirijase a su administrador de red e informese sobre la configuracion de
servidores Trusted.

En este procedimiento se representa la estructura Trust completa. La estructura Trust muestra
todos los servidores Trusted configurados.

Cada ruta a través de la estructura Trust determina una cantidad de reglas para la determinacion de
una cadena de certificados. Odyssey Client confia en un servidor de autentificacion sélo cuando su
cadena de certificados coincide al menos con una ruta de la estructura Trust.

Una ruta a través de la estructura Trust esta compuesta de dos o varios nodos:
e (Cada nodo en el nivel mas alto es el certificado de un Certificate Authority Root o Intermediate.

e  Cada nodo intermedio (si existen) es el nombre de un Certificate Authority Intermediate en la
cadena.

e  Cada nodo final es el nombre de un servidor al que confia su autentificacion. Los nombres de
los Certificate Authorities y servidores pueden ser indicados como nombres de sujetos o
nombres de dominios. Adicionalmente usted puede determinar que el nombre en un certificado
debe corresponder exactamente con el nombre configurado o que este debe finalizar con el
nombre configurado.
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Indicacion de la estructura Trust

Para mostrar la estructura Trust haga clic sobre Advanced. Aparece la ventana Trusted Servers, en la
que podra visualizar y modificar las reglas Trust.

Trusted Servers E|
All trusted servers are shown in this tree, starting from tusted oot certificates,
through the identities of intermediate CAs, to the identities of servers:

Truszt tree:;
Certifizates Add certificate ... |
= Microzoft Root Autharity T
jupiter. acme. com Add identity ... |
=1 WernSign Trust Hebwark,
Bemowve |
ACIE. Com
Wiews Certificate ... |
E rtiky:
CH=Microzoft Boot Authority, O =Microzoft Corparation, OU=Copuright
[c] 1997 Microzoft Corp.
Cancel

Anadir nodos de certificado

Para afiadir un nuevo certificado al principio de la estructura Trust:
»  Haga clic sobre Add certificate. Aparece la ventana Select Certificate.

»  Seleccione un certificado y haga clic sobre OK. Podra elegir o bien de la lista de los
certificados Intermediate o de la de Trusted Root.

Para recibir indicaciones mas detalladas sobre un certificado antes de afadirlo, seleccione el
certificado y haga clic sobre View.
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Select Certificate

|rtermediate Certification Authorities  Trusted Roat Certification Autharities ]

[zzued To | [z3ued By A
IPS SERVIDORES IPS SERVIDORES

Microzoft Authenticode(trm] Root Autho.. Microsaft Authenticode(trm) Boat Atk
ticrozoft Foot Autharity zoft F ook Autharity

Microzoft Foot Certificate Authority icrozoft A oot Certificate Authority
Metlock Expressz [Clazs C) Tanusitva...  MetLock Expressz [Clazs C) Tanusiby. .
Metlock Kogjeguzoi [Class &) Tanuzity...  MetLock Kozjegyzoi [Clags &) Tanusit..
MetLock Uzleti [Clazs B) Tanusitvanpki..  MetLock Uzlet [Clazs B] Tanuzsitvany...
WO LIABILITY ACCERPTED, [c])97 Veri... MO LIABILITY ACCEPTED, [2)37 Weri...

PTT Post Raoat CA PTT Post Roak Ca

S aunalahden Serven Ch Saunalahden Serven Ch

Saunalahden Serven Ch Saunalahden Serven Ca

Secure Server Certification Authority Secure Server Cerification Auathority o
£ >

Wi
ak, | .-“-‘-.I::I::reu:hen|

Anadir servidores de autentificacion o nodos Intermediate CA

Todos los nodos por debajo del nivel superior identifican o bien servidores de autentificacion o
Certificate Authorities Intermediate. En caso de un nodo final, se parte de la base de que no
denomina a ningun servidor de autentificacion. En caso contrario se parte de la base de que este
denomina a un Certificate Authority Intermediate. Para afiadir un servidor de autentificacion o un
Certificate Authority Intermediate a la estructura:

» Seleccione el nodo en la estructura debajo del cual quiere afiadir usted el nuevo elemento.
» Haga clic sobre Add Identity. Aparece la ventana Add Identity.

» Introduzca las informaciones que determinen las reglas que utiliza el Odyssey Client para la
adaptacion de un certificado en la cadena de certificados de servidor en estos nodos.

» Haga clic sobre OK.
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Add Identity X

Truzt a zerver or intermediate Ch with a valid certificate:

(" regardless of itz name
7 if itz name matches the following name exacty
&+ it itz name ends with the following narme

Server or intermediate CA name:

[LIpitEr. acme. com

Semer or intermediate G name type:;

&+ Damain Marme in Subject &ltemative Name or Common Name
£ Damain Marme in Subject Alemative Name

" Subject Mame

b aximum number of intermediate certificates: Unlimited -
| QK. | Canizel |

Con ayuda de la ventana 4dd Identity usted puede ajustar las reglas de adaptacién para un nodo
individual de la estructura Trust.

Para la determinacion de un servidor Trusted o Intermediate CA con certificado valido seleccione:

®  regardless of its name, para adaptar un certificado independientemente de su nombre,
suponiendo que este lleva el signo de Certificate Authority en el nodo superior.

®  ifits name matches the following name exactly para determinar que el nombre en el certificado
debe corresponder exactamente con el nombre indicado por usted.

®  ifits name ends with the following name para determinar que el nombre en el certificado esta
subordinado al nombre indicado por usted. Un certificado por ejemplo con el nombre
"sales.acme.com" corresponderia con un registro "acme.com".

Para Name of Server or intermediate CA introduzca el nombre (o los elementos finales de un nombre)
con los que usted desea la correspondencia. (Este campo no se necesita cuando la seleccién se
realice independientemente del nombre.). La forma del nombre depende de su eleccion del tipo de
nombre.

Para Name type usted tiene que indicar como se interpreta el nombre y dénde se puede encontrar el
nombre en el certificado. Seleccione una de las siguientes opciones:

®  Domain name in Subject Alternative Name or Common Name, cuando el nombre de dominio (p. ej.:
acme.com) se encuentre en el campo Subject Alternative Name en el certificado, o en el caso de
que no exista, el Common Name en el campo Subject del certificado (esta es la eleccién mas
usual).

®  Domain name in Subject Alternative Name, cuando el nombre de dominio se encuentra en el
campo Subject Alternative Name en el certificado. Es similar a la eleccion anterior, pero con
restricciones.
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®  Subject Name, cuando el nombre es un nombre X.500 y se encuentra en el campo Subject del
certificado. Cuando introduzca un nombre sujeto, completo o en parte, debera hacerlo en el
formato X.500. Se correspondera con todos los nombres sujeto de Certificate equivalentes o
subordinados.

e  Si, por ejemplo, introduce lo siguiente:
OU=acme.com, C=US
el nombre corresponde con uno de los siguientes nombres sujeto:

O=sales, OU=acme.com, C=USCN=george, O=sales, OU=acme.com, C=US

. Cuando usted introduce texto que contiene comas, cada coma debera encontrarse entre
| comillas simples.

Como cantidad maxima de Intermediate Certificates, determine la cantidad maxima de certificados
que puedan aparecer en la cadena entre este nodo y el nodo inmediatamente superior. Usted
puede seleccionar un nimero entre 0y 5 6 unlimited (ilimitado):

e  Sj usted selecciona 0, el certificado que corresponde con este nodo tiene que estar firmado,
donde se utiliza el certificado que corresponde con el nodo por encima de este nodo.

e  Sjusted selecciona 1, el certificado que corresponde con este nodo puede estar firmado por el
certificado que corresponde con el nodo superior, o por un certificado que de nuevo esta
firmado por el certificado que corresponde con el nodo superior.

e  Sj usted selecciona unlimited, puede aparecer cualquier cantidad de certificados en la cadena
entre el certificado que corresponde con este nodo y uno que corresponde con el nodo
superior.

Eliminar nodos

Para eliminar un nodo, seleccione el nodo que quiere eliminar en la estructura y haga clic sobre
Remove. El nodo seleccionado y cada nodo a un nivel inferior seran eliminados de la estructura.
Sera posible eliminar los siguientes nodos:

®  Nodo Top-Level Certificate

®  Nodo Intermediate CA

e  Nodo de servidor

Visualizar informacién sobre un certificado

Para tener informacion mas detallada sobre un certificado en el nivel superior de la estructura Trust,
seleccione el certificado y haga clic sobre View Certificate.
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Untrusted Server

Bajo las siguientes condiciones, usted tendra la opcion de seleccionar un anterior "Untrusted
Server" durante la autentificacion de red como servidor Trusted:

e Ha configurado Trust temporal (Enable Server temporary trust) en el menu Security Settings.
e  El perfil de autentificacion exige validacién de servidor.

e  El Trusted Root Certificate Authority del certificado de servidor (en el ejemplo presentado en la
parte inferior el certificado "ACMERo00tCA") se instala en su cliente.

Aparece la siguiente ventana mientras usted autentifica la red.

Odyssey Client §|

You are about to authenticate to an untruzted server
To terminate communication, press [Mao]
To temporarily trust this server, press [Yes]

To permanently trust thiz zerver, check “add thiz truzted server to
the databasze'" and press [Yes]

Certificate chain:

Fujitzu Siemens Computers GmbH

Wi . |

Permanent trust
[ Add this trusted server to the databaze

Server name must end with:

Proceed to authenticate with thiz server?
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La ventana muestra la cadena total de certificados entre el servidor de autentificacién y un Trusted
Root Certificate Authority. Recibira mas informaciones sobre un certificado en la cadena,
seleccionando el certificado y haciendo clic sobre View.

En el caso de que este servidor deba ser utilizado temporalmente como Trusted Server (es decir,
hasta que Odyssey se inicie de nuevo), para autentificar y establecer la conexién con la red haga
clic sobre Yes. De lo contrario haga clic sobre No. Usted puede ser requerido a introducir su
contrasefa, dependiendo del perfil que usted ajuste para esta conexion.

Si usted desea este servidor como servidor Trusted permanente y quiere afadirlo a la lista de
servidores Trusted, marque Add this trusted Server to the database y haga clic sobre Yes. El servidor
sera afnadido a la lista de los servidores Trusted empleando como nombre de servidor el mismo que
aparece en el campo Server name must end with. Usted puede editar el nombre del servidor. Por
ejemplo usted puede, si el nombre del servidor es "auth2.acme.com", modificarlo a "acme.com" en
el caso de que usted quiera utilizar como servidores Trusted todos los servidores de autentificacion
que pertenecen al dominio "acme.com".

Configurar tarjetas de red — Ventana "Adapters"

En la ventana Adapters usted puede seleccionar una o varias tarjetas de red para el servicio con
redes inaldmbricas. Usted puede determinar mas de una tarjeta de red, si mantiene presionada la
tecla en su teclado mientras que usted realiza la seleccion con el raton.

En la ventana Adapters se relacionan todas las tarjetas de red inalambricas que estan configuradas
para Odyssey Client. Probablemente usted ha configurado una sola tarjeta de red. No obstante
usted también puede configurar mas de una tarjeta de red. Puede utilizar la ventana Adapters para
las siguientes tareas:

®  Afadir tarjeta de red inalambrica
e  Eliminar tarjeta de red de la lista

. Su tarjeta de red ya ha tenido que ser instalada en su sistema antes de que usted pueda
| configurarla en Odyssey Client.

»  En el Odyssey Client Manager, haga clic en Adapters para abrir la ventana.
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Odyssey for Fujitsu Siemens Computers
Settings Commands Web Help

'G- Connection Adapters
Odyszey iz configured for these adapters:
{  Profiles Intel[R] PROMAwWireless 2200BG Netwark Cor Add .

""' Metworks
S_ Truzted Servers

Q Adapters

|
| ™

Anadir tarjeta de red inalambrica

Para afiadir una tarjeta de red inaldambrica, que Odyssey Client todavia no ha reconocido, realice
usted los siguientes pasos en la ventana Adapters del Odyssey Client Manager:

» Haga clic sobre 4dd. Aparece la ventana Add Adapter y muestra una lista de todas las tarjetas

de red que estan instaladas en su ordenador (excepto aquellas para las que Odyssey Client
ya esta configurado).
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X

Add Adapter

Select an adapter for uze with Odyzzey:

Wireless | wired 802.13¢ |

Adapter type | Adapter

+ ‘wirelesz adapters only " All Adapters

| Cancel

» Seleccione la ficha Wireless.
» Seleccione la tarjeta de red deseada de la lista y haga clic sobre OK.

Tenga en cuenta que sélo se muestran aquellas tarjetas de red que usted todavia no ha afiadido.
En caso de que sus tarjetas de red inalambricas no aparezcan en la lista, seleccione All Adapters.

Preste atencién a que todas las tarjetas de red seleccionadas por usted en la ficha
Wireless realmente sean inalambricas.

Eliminar tarjeta de red de la lista

Para eliminar una tarjeta de red de la lista en la ventana Adapters, seleccione la tarjeta de red que
desee eliminar y haga clic sobre Remove.

Odyssey Client no utilizard mas esta tarjeta de red. La tarjeta de red sigue estando instalada en su
sistema, no obstante esta se comporta como si Odyssey Client no existiese.
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Odyssey Client Manager - Menu "Settings™

En el menu Settings de la ventana Odyssey Client Manager estan disponibles las siguientes opciones
de menu:

Preferences

Security settings
Enable/Disable Odyssey
Close

Opcion de menu "Preferences™

Usted puede variar el modo de trabajo de Odyssey Client con ayuda de la opcion de menu
Preferences. Aparece la ventana Odyssey Preferences.

Odyssey Preferences &|

[ Hide control panel icon

k. | Cancel Set defaultz

[chatnging thiz 2etting may require a reboot of
wour spstem for it to take effect]

Determine usted sus preferencias y haga clic sobre OK para que esta determinacién sea efectiva:

Si usted selecciona Hide tray icon, el icono Odyssey no sera mostrado en la barra de tareas
(parte inferior derecha de su pantalla).

Si usted selecciona Hide control panel icon, el icono Odyssey no se mostrara en el panel de
control de Windows.

Cuando usted haya abierto el panel de control de Windows mientras usted selecciona

| Hide control panel icon, y después pulsa sobre OK, se actualiza el panel de control.

(Presione la tecla EI para ver la actualizacion). En algunos casos la actualizacién sera

visible después de reiniciar el equipo.
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Opcién de menu "Security settings"

Para configurar opciones de seguridad avanzadas para la autentificacion, seleccione Security
Settings. Aparece la ventana Security Settings.

Security Settings §|

v Enable session resumptioré

Do not rezume sezsions older thar; 12 hours

| Enable automatic reauthentication

[v Enable zerver temporary trust

117

Mastirnurm time for kermporary kst 1 hours

] | Cancel | Set defaultz |

Las opciones de seguridad muestran valores estandar originales, que deberian ser apropiadas para
la mayoria de las finalidades. Usted puede establecer de nuevo estos valores estandar en cualquier
momento seleccionando Set defaults.

Los campos de tiempo indican valores por horas con un maximo de dos decimales. Cuando usted
por ejemplo quiere indicar una hora y quince minutos, introduzca 7.25.

Reanudacién de una sesién

Con la ventana Security Settings usted puede activar la reanudacion de la sesion.
Para activar la reanudacion de la sesion:
®  Active Enable session resumption.

®  Ajuste Do not resume sessions older than al nUmero maximo de horas que puede utilizar una
autentificacion para acelerar la autentificacion renovada. Cuando el limite de tiempo haya
transcurrido se realiza una autentificacion completamente actualizada en su préxima
reautentificacion. La cantidad de las horas puede tener hasta dos cifras decimales. Cuando
usted por ejemplo quiere indicar una hora y quince minutos, introduzca 1.25.

Como ajuste estandar esta activado Session resumption, y la autentificacion se realiza para hasta 12
horas.

Para desactivar esta funcion, elimine usted la activacion de Enable session resumption.
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Reautentificacion automatica

Usted también puede activar o desactivar la funcién Automatic reauthentification en el Odyssey
Client.

Marque Enable automatic reauthentification en la ventana Security Settings para que el Odyssey Client
active la reautentificacion periodica en el servidor.

Ajuste en el campo Reauthenticate every el espacio de tiempo en horas para que la reautentificacion
se realice automaticamente.

Elimine la activacion de Enable automatic reauthentification en la ventana Security Settings para
desactivar esta funcion.

Como ajuste estandar, Automatic reauthentification no esta activado. La razén para ello es que su
administrador de red puede haber configurado eventualmente sus puntos de acceso (AccessPoints)
o servidor de autentificacion de tal forma que la autentificacion deba ser renovada periddicamente.
Consulte a su administrador de red el ajuste correcto para esta opcion.

Server temporary trust

Normalmente configurara su servidor de autentificacion en la ventana Trusted Servers. No obstante
puede ocurrir que usted busque una red cuyo servidor de autentificacion todavia no haya sido
configurado como servidor Trusted en la ventana Trusted Servers. En este caso podra activar la
opcién Temporary Trust (fiabilidad temporal) para este servidor Untrusted (servidor no fiable).

Active Enable Server temporary trust en la ventana Security Settings para activar Temporary Trust.
Cuando usted elimina esta marca, la funcion se desactiva de nuevo. Tenga en cuenta lo siguiente
en esta funcion:

o  En el caso que Temporary Trust este activado, tiene usted la opcion de confiar en un servidor
Untrusted temporalmente en el intento de autentificar un servidor Untrusted. Véase también
"Untrusted Server".

e  En la ventana Untrusted Server, que se abre al intentar autentificar un servidor sin la propiedad
Trust configurada, usted puede afadir el servidor a su estructura Trust de forma permanente.
Por lo tanto, podra emplear Temporary trust como alternativa a la ventana Trusted Servers para
configurar servidores fiables en caso necesario.

o  En el caso que Temporary trust no este conectado, fracasa cada intento de autentificacién que
exija la validacién de un certificado de servidor cuando el servidor no es explicitamente un
servidor Trusted.

Ajuste Maximum time for temporary trust a la cantidad maxima de horas durante las cuales el
Odyssey Client debe seguir utilizando un servidor como servidor Trusted después de que usted lo
haya aceptado.

Como ajuste estandar, Temporary trust esta activado y 12 horas es el tiempo maximo para un
servidor Trusted especialmente temporal después de que usted lo haya aceptado.

. Estos ajustes no son relevantes cuando usted decide tratar el servidor como servidor
| Trusted de forma permanente, marcando el campo Add this trusted Server to the database
en la ventana Untrusted Server.
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Opcion de menu "Enable/Disable Odyssey"

Seleccione Enable Odyssey 0 Disable Odyssey para conectar o desconectar el Odyssey Client. Al
principio el Odyssey Client esta activado y normalmente no necesita desactivarlo. En el caso de
que usted seleccione Disable Odyssey Client, se separaran todas las tarjetas de red sin que se
modifiquen los ajustes en la ventana Connection. El programa Odyssey Client todavia funciona, pero
esta separado por completo de las conexiones de la tarjeta de red de inalambrica.

Sdlo debera desactivar el Odyssey Client cuando tenga problemas con su actual configuraciéon
Odyssey. Por ejemplo usted podria desactivar Odyssey Client cuando usted tema que este se
encuentra en un estado inseguro y usted solo quiera asegurar que esta separado de la red hasta
que reciba la posibilidad de comprobar sus ajustes.

Odyssey Client también puede ser activado y desactivado a través del menu de contexto, que
aparece cuando usted hace clic con el botdn derecho del raton sobre el icono de Odyssey en la
barra de tareas.

. Para finalizar por completo Odyssey Client, seleccione la opcion de menu Exit haciendo
| clic con el boton derecho del raton sobre el icono de Odyssey en la barra de tareas.

Opcion de menu "Close™

Seleccione Close para cerrar la ventana de Odyssey Client Manager. A pesar de que la superficie
de usuario ya no es visible, Odyssey Client continda normalmente con su servicio de red.

Usted puede reiniciar Odyssey Client Manager en cualquier momento del siguiente modo:

®  enlabarra de tareas: haga doble clic sobre el icono Odyssey o haga clic sobre él con el botén
derecho del raton y seleccione Odyssey for Fujitsu Siemens Computers.

® en el panel de control: haga doble clic sobre el icono Odyssey for Fujitsu Siemens Computers.

® del menu de Inicio del Windows: seleccione Inicio — Programas — Fujitsu Siemens Computers —
Odyssey Client for Fujitsu Siemens Computers — Odyssey Client Manager for Fujitsu Siemens
Computers.

. Para finalizar por completo Odyssey Client, seleccione la opcion de menu Exit haciendo
| clic con el boton derecho del raton sobre el icono de Odyssey en la barra de tareas.

Odyssey Client Manager - Menu "Commands"

Las siguientes opciones de menu estan disponibles en el menu Commands:
®  Forget Password

®  Forget Temporary Trust
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”

Opcién de menu "Forget Password"

Cuando se autentifique por primera vez con un perfil que esté configurado con prompt for password,
se le solicitara la introduccién de su contrasefia. Odyssey Client almacenara esta contrasefia y la
empleara para cualquier autentificacion posterior mediante este perfil, sin que tenga que volver a
introducirla de nuevo. Esta contrasefa permanecera almacenada normalmente hasta que arranque
de nuevo su ordenador o el Odyssey Client.

Si no desea que Odyssey Client almacene las contrasefias introducidas, seleccione Forget
Password. Cuando su contrasefia se necesite de nuevo, usted sera requerido a introducirla
nuevamente.

Usted podria volver a utilizar esta opcion de menu cuando usted introduce su contrasefia
errébneamente o cuando su contrasefia fue modificada en el servidor de autentificacion.

-

Opcién de menu "Forget Temporary Trust"

En caso que usted active Temporary trust a través de los ajustes Settings - Security Settings, se abrira
una ventana siempre que usted encuentre un servidor de autentificacion no fiable. En esta ventana
usted puede utilizar este servidor como servidor Trusted temporal. Odyssey Client recuerda este
servidor Trusted mientras esto se encuentre configurado en Security Settings.

Si desea que la lista de servidores Trusted temporales sea borrada inmediatamente, seleccione
Forget Temporary Trust.

Usted puede utilizar esta opcion de menu cuando usted acepte un servidor como servidor Trusted
temporal y después decida interrumpir su conexién con él. Cuando usted quiera asegurar que la
conexion se interrumpe de inmediato, desactiva Session resumption y hace clic sobre Reconnect en la
ventana Connection.

Odyssey Client Manager - Menu "Help"

El menu Help comprende las siguientes opciones de menu:
®  Help topics

®  [License keys

(] View Readme File

®  About

Opcién de menu "Help topics"

Seleccione Help Topics para llegar al sistema de ayuda de Odyssey Client.

Usted puede recibir ayuda contextual en cualquier momento presionando la tecla [F1]. El sistema
de ayuda se abre en el capitulo en el que mejor se puede explicar su situacion momentéanea.
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Opcién de menu "License keys"

Seleccione License Keys en el menu de ayuda para administrar su clave de licencia Odyssey Client.

License Keys @

|
Done

Una clave de licencia es una secuencia de texto que representa su licencia para la utilizaciéon de
Odyssey Client.

Menu de contexto "Odyssey"

Cuando usted hace clic con el botén derecho del ratén sobre el icono Odyssey en la barra de
tareas, aparecen las siguientes opciones de menu:

®  QOdyssey for Fujitsu Siemens Computers
®  Enable Odyssey 0 Disable Odyssey

®  Help

° Exit

Opcion de menu "Odyssey for Fujitsu Siemens Computers™

Si selecciona la opcion de menu Odyssey for Fujitsu Siemens Computers, aparecera el Odyssey Client
Manager (la interfaz de usuario para Odyssey Client).

Opcién de menu "Enable Odyssey/Disable Odyssey"

Seleccione Enable Odyssey o Disable Odyssey para conectar o desconectar el Odyssey Client.

Al principio el Odyssey Client esta activado y habitualmente no necesita desactivarlo. En el caso de
que usted seleccione Disable Odyssey Client, se separaran todas las tarjetas de red sin que se
modifiquen los ajustes en la ventana Connection. El programa Odyssey Client todavia funciona, pero
esta separado por completo de las conexiones de la tarjeta de red de inalambrica.

Sélo debera desactivar el Odyssey Client cuando tenga problemas con su actual configuracion
Odyssey. Por ejemplo usted podria desactivar Odyssey Client cuando usted tema que este se
encuentra en un estado inseguro y usted solo quiera asegurar que esta separado de la red hasta
que reciba la posibilidad de comprobar sus ajustes.

Odyssey Client también puede activarse o desactivarse por medio del Odyssey Client Manager.
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Opcion de menu "Help"

Help es una de las opciones de menu que aparecen cuando usted hace clic sobre el icono de
Odyssey de la barra de tareas con el botén derecho del raton. Hay dos opciones disponibles: Help
Topics Yy About.

Si usted selecciona Help Topics, aparece el sistema de ayuda en una ventana con el indice de
contenido abierto.

Si usted selecciona About, se muestran las informaciones sobre la versién de producto y Copyright.

Opcién de menu "Exit"

Si usted selecciona Exit, Odyssey Client detiene de inmediato su funcionamiento en el fondo. Utilice
esta opcién eventualmente cuando no realice ningun servicio de red durante un espacio de tiempo
prolongado.

Podra iniciar de nuevo el Odyssey Client con ayuda del Odyssey Client Manager en Inicio — Programas
— Fujitsu Siemens Computers — Odyssey Client for Fujitsu Siemens Computers — Odyssey Client Manager for
Fujitsu Siemens Computers.
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Features

Overview

Standard

° IEEE802.11g
° IEEE802.11b
° IEEE802.11 legacy

Baseband MAC

) GlobespanVirata / Intersil: Cohiba
. Wireless LAN Integrated Medium Access Controller with Baseband Processor
. ISL3887IK 192pin BGA

Memory

° 64 kBit Serial 12C bus EEPROM
) On Baseband MAC SRAM

RF Frontend

GlobespanVirata / Intersil: Cohiba

VCO: 5GHz Voltage Controlled Oscillator ISL3084IR
TX/RX Direct Down Conversion Transceiver ISL3686BIR
Low Cost Zero IF architecture

TX: Power Amplifier 1SL3980

Transmit Power Control

Frequency Range: 2412 to 2472 MHz (EU)

RF 1/0 Power

° RF Output Power: max: +19 dBm
° RF Receive Sensitivity : min -96 dBm

Communication

Interface: USB 2.0

RF Link: omni antenna 2.4 GHz
Channels: 1 to 13 (EU) selectable
Time access: CSMA/CA

Data Rates

802.11g-Prism Nitro: 100 Mbps OFDM

802.11g: 54, 48, 36, 24, 18, 12, 9 and 6 Mbps OFDM
802.11b: 11 and 5,5 Mbps CCK

802.11 legacy: 2 and 1 Mbps

Modulation

RF modulations: OFDM and CCK

Baseband modulations: BPSK, QPSK, 16QAM and 64 QAM
Convolutional Coding and Interleaving

Targeted for Multipath Delayed Spreads of 120 ns at 54 Mbps
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Features

Regulatory Approvals
. Compliance to ETSI (EU)

. Compliance to FCCI (US)

. Quality: WIFI (tested without label)
. Software Driver: WHQL

Power Supply

. U =5V (from USB)

° | <495 mA

Basic security features

. WLAN security By WIN Software
) Internal 64 or 128 bit WEP engine
. Encryption protocol is RSA RC4

Software drivers

. Supported Operating Systems: WIN 98/ME/2k/XP and follower

Software Access Point

. Soft AP with PC-Tel Segue SAM (when required)

Wake On WLAN

. Supported (depends from Software)

Form factor
. 54 x 88,8 mm

Technical details

RF Output Power
Typical Output Power

Transmitter Specifications Condition Power [dBm]
IEEE802.11g 6 Mbps OFDM 19
9 Mbps OFDM 19
12 Mbps OFDM 18.2
18 Mbps OFDM 18.3
24 Mbps OFDM 17
36 Mbps OFDM 17
48 Mbps OFDM 13.9
54 Mbps OFDM 13.9
IEEE802.11b 1 Mbps BPSK 18.7
2 Mbps QPSK
5.5 Mbps CCK
11 Mbps CCK

54
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Features

RF Input Sensitivity
Typical Input Sensitivity

Transmitter Specifications Condition Power [dBm]

|IEEE802.11g 6 Mbps OFDM -91.1

9 Mbps OFDM -89.2

@ 10 % PERI 12 Mbps OFDM -87.7
18 Mbps OFDM -85

24 Mbps OFDM -81.1

36 Mbps OFDM -77.3

48 Mbps OFDM -72.1

54 Mbps OFDM -70.2

|IEEE802.11b 1 Mbps BPSK -96.0

@ 8% PER 2 Mbps QPSK -92.5

5.5 Mbps CCK -91.0

11 Mbps CCK -86.7

Communication Range
Typical communication range:
Please note that this is valid for typical environment!

Data Rate [Mbps] Indoor Range [m] Outdoor Range [m]
54 9,5 116
48 12 180
36 19 270
24 25 370
18 30 480
12 36 570
9 44 650
6 55 700
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Features

Communication
Channels

Channel Number

Channel Frequency

Geographic Usage

1 2412 MHz Us, EU, J
2 2417 MHz Us, EU, J
3 2422 MHz Us, EU, J
4 2427 MHz Us, EU, J
5 2432 MHz Us, EU, J
6 2437 MHz Us, EU, J
7 2442 MHz Us, EU, J
8 2447 MHz Us, EU, J
9 2452 MHz Us, EU, J
10 2457 MHz US, EU, FR, J
11 2462 MHz US, EU, FR, J
12 2467 MHz EU, FR, J
13 2472 MHz EU, FR, J
14 2484 MHz J (802.11b only)
Regulatory Aprovals
Compliance:
Country Approval Notes
USA FCC part 15, sec 15.107, Yes
15.109. 15.207, 15.209, 15.247
EU EN60950 incl. A1 - A4 Yes
ETSI EN300328 P1 V1.2.2
ETSI EN300328 P2 V1.1.1
ETSI EN301893 V1.2.1
ETSI EN301489-1 V1.4.1
ETSI EN301489-17 V1.1.1
Japan ARIB STD-T71 V1.0, 14 No

ARIB RCR STD-T33
ARIB STD-T66 V2.0
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Declaration of Conformity

Declaration of Conformity

Konformititserkliirung gemiil dem Gesetz iiber Funkanlagen und
Telekommunikationsendeinrichtungen (FTEG) und der Richtlinie 1999/5/EG (R&TTE)

Declaration of Conformity in accordance with the Radio and Telecommunications Terminal Equipment Act (FTEG)
and Directive 1999/5EC (R&ETTE Directive)

Fujitsu Siemens Computers GmbH
Buergermeister-Ulrich-Str. 100
86199 Augsburg, Germany

Hersteller /Verantwortliche Person // The manufacturer / responsible person

erklirt, dass das Produkt WLAN Module D1700

declares that the product

Type (gef. Anlagenkonfiguration mit Angabe der Module): D1700 B/ D1700 D/ D1700 E
Type (if applicable, configuration including the modules)

O Telekommunikations( Tk-Jendeinrichtung Funkanlage
Telecommunications terminal equipment Radio equipment

Verwendungszweck: 802.11g WLAN USB Adapter. Geriteklasse

Intended purpose Equipment class

bei bestimmungsgemifler Verwendung den grundlegenden Anforderungen des § 3 und den iibrigen
cinschliigigen Bestimmungen des FTEG (Artikel 3 der R&TTE) entspricht.

complies with the essential requirements of §3 and the other relevant pravisions of the FTEG (Article 3 of the R&TTE
Directive), when used for its intended purpose.

Gesundheit und Sicherheit gemiB § 3 (1) 1. (Artikel 3 (1) a))
Health and safety requirements pursuant to § 3 (1 1. (Article 3(1) a))

angewendete harmonisierte Normen ... Einhaltung der grundlegenden Anforderungen auf
Harmonised standards applicd... andere Art und Weise (hierzu verwendete Standards/
EN 60950-1 : 2001 Spezifikationen) ...

Otther means of proving conformity with the essential
requirements | standards specifications used)...

Schutzanforderungen in Bezug auf die elektromagn, Vertriighic hkeit § 3 (1) 2, Antikel 3 (1) b))
Protection requirements conceming electromagnetic compatibility § 3(11(2), (Article 3{11b))

angewendete harmonisierte Normen Emnhaltung der grundlegenden Anforderungen auf
Harmonised standards applied... andere Art und Weise (hicrzn verwendete Standards/
EN 301 489-17 : 2002 Spezifikationen) ...

Other means of proving conformity with the essential
requirements (standards/specifications used)...
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