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Wireless LAN allmant

Ett radionatverkskort &r integrerat i din enhet. | denna anvandarmanual beskrivs hur du kan géra
installningar for ditt Wireless LAN.

Symboler och grafiska attribut

Foljande symboler och grafiska attribut anvands i denna manual.

markerar hanvisningar som absolut maste iakttagas - i annat fall finns risk for kroppslig
skada, for skada pa datorn eller att data gar férlorade. Garantin galler inte, om du
fororsakar skador pa enheten genom att inte félja dessa hanvisningar.

i markerar viktig information fér ldmplig hantering av systemet.

»  markerar ett arbetsmoment som du maste utféra.
Text som tryckts med skrivmaskinsstil representerar text som visas pa skarmen.
Kursiv stil markerar programnamn, kommandon eller menyobjekt.

"Citationstecken" markerar kapitelrubriker, diskettnamn, andra medienamn och enstaka begrepp
som ska framhavas.

Radionatverk enligt IEEE 802.11-standarden

Det integrerade natverkskortet arbetar enligt IEEE 802.11-standarden. Som
kommunikationsmedium anvands frekvenser fran ISM-frekvensbanden (ISM, Industrial, Scientific,
Medical). Radionatverkskortet far anvandas utan anmalning och avgiftsfritt. | IEEE-standarden
802.11 forutses flera mojligheter att anvanda ISM-frekvensbanden:

IEEE 802.11a 5,0-GHz-band 54 Mbit/s
IEEE 802.11b 2,4-GHz-band 11 Mbit/s
IEEE 802,11g 2,4-GHz-band 54 Mbit/s

Radionatverken som arbetar enligt 802.11 gar enkelt att ansluta till befintliga Ethernet-natverk.
Radionatverkskort som arbetar enligt 802.11 &r forutom nagra extra parametrar ett system med ett
normalt Ethernet-kort. Detta betyder att du kan anvanda alla protokoll éver ett 802.11-radionatverk
pa samma satt som Over ett kabelbundet Ethernet (IP, IPX, NetBIOS,...). Den enda skillnaden ar att
du inte maste dra nagra kablar mellan datorerna. Mangden av alla Wireless-LAN-stationer, som kan
na varandra direkt, betecknar man allmant som radiocell. IEEE-standarden erbjuder tva driftarter,
adhoc-laget (Peer-to-Peer) och infrastruktur-laget.

Forutom beskrivningen av moduleringen och data framing innehaller denna norm ett autentiserings-
och krypteringsférfarande med beteckningen Wired Equivalent Privacy (WEP). Manga foéretag
anvander 802.11-radionatverk. 802.11-radionatverk hittar man nu ocksa pa hotell, pa flygplatser och
andra "hotspots" med internettillgang.
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Wireless LAN allmant

Adhoc-lage

Ett Wireless LAN i adhoc-lage, aven kallat Peer-to-Peer-lage, bestar av en enda sluten radiocell.
Adhoc-radionatverk uppstar nar en arbetsgrupp traffas med sina system och vill koppla samman
dessa for att utbyta data. System kan fritt tillkomma till ett sadant natverk och lamna det igen.

For att inte flera adhoc-radionatverk ska stéra varandra i radiokommunikationen, finns ett entydigt
natverksnamn, SSID (Service Set Identifier). SSID anvands for adressering sa att det alltid gar att
tilldela ett datapaket till en specifik radiocell.

Om du vill ansluta dig till ett befintligt radionatverk, behéver du natverksnamnet (SSID), som du
matar in i installningarna for natverkskortet. Natverkskortet letar da efter ett radionatverk med detta
SSID vid starten. Nar natverkskortet hittat ett radionatverk, ansluter det till detta och du kan
kommunicera med systemen i det har radionatverket. Om tva radioceller &r mycket néra varandra,
bor radiokanalerna for dessa natverk ligga 4 till 5 kanaler fran varandra. Detta géller for 802.11b och
802.11g.

Infrastruktur-lage

| infrastruktur-laget finns férutom de rorliga stationerna en basstation som kallas for accesspunkt
(AccessPoint). | infrastruktur-laget dvertar accesspunkten funktionen av en "6vervakare". | motsats
till adhoc-laget maste varje system logga in vid accesspunkten innan den far utbyta data i
radiocellen.

Ytterligare en uppgift fér accesspunkten ar radiocellens anslutning till ett kabelbundet Ethernet.
Eftersom accesspunkten alltid exakt vet, genom inloggningstvanget, vilka stationer som befinner sig
pa radiosidan, kan den exakt avgora vilka data som maste sléappas igenom och vilka inte. Denna
procedur kallas aven for "bridging".

For att 6ka rackvidden for ett radionatverk, kan flera accesspunkter med samma SSID anvandas.

Om ett system gar in i radionatverket, letar den, bland de accesspunkter som kan nas, upp den med
den starkaste signalen och loggar in sig dar. Tva system som ar inloggade till olika accesspunkter,
kommunicerar pa sa vis med varandra, dven om de inte befinner sig inom direkt radioréckvidd.
Overvakar ett system kontinuerligt radioldget dven efter inloggningen, kan det identifiera, hur
signalerna fran en accesspunkt blir svagare och starkare fran en annan och logga om sig utan att
anvandaren marker detta. Denna procedur kallas for "roaming".

Forutsattningar for operativsystemet
Operativsystem Windows 2000 och Windows XP
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Wireless LAN allmant

Namn pa radionatverk (SSID)

Varje radionatverk har ett eget namn. Du kan vélja det radionatverk som du vill ansluta dig till via
namnet. Natverksnamn gor att det gar att anvanda flera radionatverk samtidigt i samma omgivning
utan att de stor varandra dmsesidigt. Om exempelvis foretaget bredvid ocksa anvander
radionatverk, vill du vara saker pa att din dator ar ansluten till ditt féretags natverk och inte med det
andra foretagets, dven om din dator befinner sig inom omradet for narbelagna accesspunkter. (Hur
man forhindrar att frammande personer kommer in i ditt foretagsnatverk tas upp i den efterféljande
sakerhetsdiskussionen.) Ett natverksnamn ar helt enkelt en féljd av maximalt 32 tecken, t.ex
"Bayonne Office" eller "Acme-Marketronics" eller "BE45789". For natverksnamn skiljer man mellan
versaler och gemener, darfér maste du vara noggrann med detta nar du skriver in namnet. Du har
dock méjligheten att valja ut namn pa redan tillgangliga natverk. Om du valjer natverket fran en lista
undviks fel nar namnet skrivs in. 802.11-normen definierar natverksnamn som exempelvis "Service
Set Identifier" (SSID).

802.11-natverkssiakerhet

Sedan radionatverken borjade anvandas spelar sékerhet en avsevart mer kritisk roll an tidigare, av
den enkla anledningen att angripare har det lattare att avlyssna dessa anslutningar. Vid
kabelbundna natverk kan de flesta foretag sakra skyddet av sina natverk pa ett apparattekniskt satt.
En angripare skulle vara tvungen att komma in i féretagets lokaler, koppla upp sig till LAN och
spionera pa natverkstrafiken.

Allt vad man behdver for att spionera pa data i radionatverket &r en dator med ett radionatverkskort
och ett lampligt stalle pa parkeringsplatsen eller kontoret. Nedan beskrivs nagra férutsattningar for
saker natverksanslutning:

e  En anvandare maste autentiseras av natverket innan han beviljas atkomst sa att natverket ar
skyddat mot inkraktare.

e  Natverket maste vara autentiserat genom anvandaren innan hans dator tillater anslutningen till
natverket. Darigenom foérhindras att radioutrustning utger sig vara legitimt natverk och far
atkomsttillatelse till anvandarens dator.

e Den dmsesidiga autentiseringen mellan anvandare och natverk maste skyddas kryptografiskt.
Med detta sakerstalls att du ansluts till det natverk du vill och inte till ett felaktigt.

e  Radiokommunikationen mellan en dator och accesspunkten maste vara krypterad pa ett satt
att inkraktare inte kommer at konfidentiell data.

For denna typ av saker kryptering via ett radionatverk finns tva grundlaggande mekanismer:

e  Forkonfigurerade hemliga uppgifter med beteckningen WEP-kryptonyckel. WEP-kryptonycklar
haller inte ej tilldtna anvandare borta fran radionatverket och krypterar datan fran legitima
anvandare.

e  Autentisering med hjalp av ett 802.1X-protokoll. Har ligger mangfaldiga autentiseringsprotokoll
till grund for atkomstkontrollen till natverket. De starkaste av dessa protokoll kan sékra
autentisering av anvandare och natverk émsesidigt och kan skapa kryptonycklar for kryptering
av radiodata dynamiskt.
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Wireless LAN allmant

Wired-Equivalent Privacy (WEP) med forkonfigurerade
kryptonycklar

Klientdatorn och accesspunkten tilldelas samma hemliga kryptonyckel med férkonfigurerade WEP-
kryptonycklar (Wired-Equivalent Privacy). Denna kryptonyckel anvands for att kryptera alla data
mellan datorn och accesspunkten. Dessutom kan WEP-kryptonyckeln anvandas for att autentisera
klientdatorn vid accesspunkten. Om datorn inte kan bevisa att den kanner till WEP-kryptonyckeln
forvagras den atkomst till natverket.

e Om accesspunkten kraver en WEP-kryptonyckel fér autentiseringen, maste anslutningen till
accesspunkten goras i Shared-laget. Anslutningslaget staller du in i natverksegenskaperna.

e Om accesspunkten inte kraver nagon WEP-kryptonyckel for autentiseringen, betecknas detta
som Oppet lage (open). Anslutningslaget staller du in i natverksegenskaperna.

e  Om accesspunkten kraver en WEP-kryptering for WPA istéllet for TKIP for autentiseringen,
genereras alla nddvandiga WEP-kryptonycklar fran en ASCII-l6senfras, som du konfigurerar for
din accesspunkt och fér Odyssey-klienten.

Se foljande teman:
e  "Ange anslutningslage", med anvisning for att valja ett anslutningslage i Odyssey-klienten

e  "Ange ett Iampat krypteringsforfarande for ditt anslutningslage", med anvisning for att valja
WEP-kryptering i Shared-lage

e  "Forkonfigurerade kryptonycklar (WEP)", fér anvandningen av statiska WEP-kryptonycklar for
Odyssey-klienten

e  "Pre-shared-kryptonycklar (WPA)", for konfiguration av WEP-krypteringen i WPA-lage

Wi-Fi Protected Access (WPA) och TKIP-kryptering

Som uppgradering av 802.11-normen omfattar Wi-Fi Protected Access (WPA) en rad
sakerhetstillagg utdver Wired-Equivalent Privacy. Dessa uppgraderingar innehaller féljande:

o  Forbattrad datakryptering genom TKIP (temporart kryptonyckelintegritets-protokoll). TKIP
erbjuder en prestationsstark kryptering som WEP, eftersom kryptonycklar uppdateras
dynamiskt efter var 10 000:e paket.

e  802.1X-autentisering med EAP. Om accesspunktens hardvara begér att du gor autentiseringen
via det avancerade WPA-laget, kan du konfigurera Odyssey-klienten sa att autentiseringen
gors i WPA-lage. Om hardvaran ar konfigurerad for TKIP-krypteringen, kan du &ven
konfigurera Odyssey-klienten for detta avancerade datakrypteringsforfarande. Férutom
overensstammelsen med 802.1X-specifikationen for att generera kryptering dynamiskt
(tillgéngligt med de prestationsstarka autentiseringsmetoderna), méjliggér WPA generering av
pre-shared-kryptonycklar fér TKIP- (eller WEP-) kryptering via en I6senfras. Om du konfigurerar
en l6senfras for kryptonyckelgenereringen for dina accesspunkter maste du konfigurera
samma l6senfras for Odyssey-klienten.
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Wireless LAN allmant

Se fdljande teman:
e  "Ange anslutningslage", for anvandning av WPA-laget for Odyssey-klient

e  "Ange ett lampat krypteringsférfarande for ditt anslutningslage”, fér anvandning av TKIP-
krypteringen i WPA-lage

e  "Pre-shared-kryptonycklar (WPA)" for att konfigurera en statisk |6senfras

802.1X-standard

IEEE 802.1X-protokollet mojliggér autentiserad atkomst till ett LAN. Denna norm galler bade for
tradlésa och kabelbundna natverk. For ett radionatverk sker 802.1X-autentiseringen efter att 802.11-
anslutningen har implementerats. Kabelbundna natverk anvander 802.1X-normen utan 802.11-
anslutning.

WEP-protokollet som anvander forkonfigurerade kryptonycklar, har vissa svagheter avseende enkel
férvaltning och sakerhet. For att I6sa dessa problem har IEEE infort &nnu en norm: 802.1X. 802.1X
erbjuder battre sakerhet &n de férkonfigurerade WEP-kryptonycklarna och ar enkel att hantera, i
synnerhet for stora natverk.

Nar forkonfigurerade WEP-kryptonycklar anvands autentiseras den tradlésa klientdatorn gentemot
natverket. Vid 802.1X autentiseras anvandaren gentemot natverket med behdérighetsbevisen
(I6senord, certifikat eller Token-kort). Autentiseringen goérs inte genom accesspunkten utan tvartom
genom en central server. Om denna server anvander RADIUS-protokollet betecknar man den
RADIUS-server.

For 802.1X kan en anvandare logga in sig till natverket fran varje dator och manga accesspunkter
kan anvanda en enskild RADIUS-server gemensamt for autentiseringen. Darigenom ar det mycket
enklare for natverksadministratoren att kontrollera atkomsten till natverket.

Detaljer hittar du bland féljande teman:

e  EAP-protokoll (Extensible Authentication Protocol)
e  Ateruppta en session (Session resumption)

e  Re-autentisering (Reauthentication)

Extensible Authentication Protocol (EAP)

802.1X anvander protokollet med beteckningen EAP (Extensible Authentication Protocol) for att
genomfora autentiseringen. EAP ar ingen autentiseringsmekanism i sig, utan en gemensam ram for
transporten av aktuella autentiseringsprotokoll. Férdelen med EAP-protokollet &r att den
grundlaggande EAP-mekanismen inte maste andras vid utvecklingen av nya autentiseringsprotokoll.
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Wireless LAN allmant

Viktigt att veta

Sakerhetsforeskrifter

De flesta sékerhetsforeskrifterna hittar du i handboken "Komma i gang" till din enhet. Nagra av de
viktigaste sakerhetsforeskrifterna hittar du i féljande text.

e  Stang av radiomodulen (Bluetooth eller Wireless LAN) pa enheten, nar du befinner dig pa ett
sjukhus, i en operationssal eller i narheten av medicinska elektroniska system. De éverférda
radiovagorna kan paverka funktionen av de medicinska apparaterna.

Hur du kopplar fran radiomodulen beskrivs i handboken "EasyGuide" som féljer med vid
leveransen av enheten.

e Hall enheten pa ett avstand pa minst 20 cm fran en pacemaker eftersom den felfria funktionen
av pacemakern kan inskrankas genom radiovagor.

e De 6verforda radiovagorna kan fororsaka ett obehagligt surrande ljud i hérapparater.
e  Stang av enheten nar du ar ombord pa ett flygplan och medan du aker bil.

e  Stall inte enheten med pakopplad radiomodul i nérheten av bréannbara gaser eller i
explosionsfarliga miljder (t.ex. lackeringsverkstad), eftersom de dverférda radiovagorna kan
utlésa en explosion eller en brand.

Foretaget Fujitsu Siemens Computers GmbH ansvarar inte for radio- eller tv-stérningar som
fororsakas av otillatna andringar pa enheten. Fujitsu Siemens ansvarar inte heller for ersattning eller
utbyte av kopplingsledningar eller enheter som inte uppgivits av Fujitsu Siemens Computers GmbH.
Anvandaren ansvarar ensamt for atgard av storningar som beror pa sadana otillatna andringar och
for utbyte eller ersattning av enheter.

CE-markning

ce®

Apparaten uppfyller som den levereras kraven i riktlinje 1999/5/EG utgiven av Europeiska
parlamentet och radet den 9. mars 1999 ang. radioanlaggningar och telekommunikationssandare
och den dmsesidiga acceptansen av dverensstammelsen.

Denna enhet far anvandas i Belgien, Danmark, Tyskland, Finland, Frankrike, Grekland,
Storbritannien, Irland, Italien, Luxemburg, Nederlanderna, Osterrike, Portugal, Sverige, Schweiz,
Spanien, Island, Liechtenstein och Norge. Aktuell information om eventuella begransningar av
driften finns hos motsvarande myndighet i respektive land. Om ditt land inte &r med i upprakningen,
vand dig till motsvarande kontrollerande myndighet huruvida anvandningen av den héar produkten ar
tillaten.
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Wireless LAN allmant

Begransningar
®  Frankrike

—  Begransat frekvensomrade: endast kanalerna 10 till 13 (2457 MHz till 2472 MHz) far
anvandas i Frankrike. Det ar forbjudet att anvanda enheten utomhus.

(] Italien

—  Ministeriellt tillstand kravs aven fér anvandning inomhus. Kontakta forsaljaren gallande
detta tillvagagangssatt. Det ar férbjudet att anvanda enheten utomhus.

®  Nederlanderna
—  For anvandning utomhus kravs licens. Kontakta forsaljaren gallande detta

tillvagagangssatt.
Radiofrekvenser och sakerhetsstandarder

Féljande information var aktuell i januari 2002. Aktuell information hittar du hos motsvarande
myndighet i ditt land (t.ex. www.regtp.de).

Frekvenser IEEE-standard 802.11a

Land Kanal 36 | Kanal 40 | Kanal 44 | Kanal 48 | Kanal 52 | Kanal 56 | Kanal 60 | Kanal 64
5180 5200 5220 5240 5260 5280 5300 5320
MHz MHz MHz MHz MHz MHz MHz MHz

Osterrike X X X X

Belgien X X X X X X X X

Danmark X X X X

Finland X X X X X X X X

Frankrike X X X X

Tyskland X X X X

Grekland

Italien

Irland X X X X X X X X

Luxemburg

Nederlandern | X X X X

a

Norge X X X X

Portugal X X X X

Spanien

Sverige X X X X

Schweiz X X X X

Storbritannie | X X X X X X X X

n
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Wireless LAN allmant

Frekvenser IEEE-standard 802.11b (11 Mbits/s) / 802.11g (54 Mbits/s)

Radionatverkkort och -adaptrar ar, enligt IEEE-standarden 802.11b, avsedda for drift pa ISM-
frekvensbandet (Industrial, Scientific, Medical) mellan 2,4 och 2,4835 GHz. Eftersom var och en av
de 13 anvandbara radiokanalerna, kraver en bredd pa 22 MHz genom DSSS-forfarandet (Direct
Sequence Spread Spectrum), star maximalt tre av varandra oberoende kanaler (t. ex. 1, 6 och 11)
till férfogande. | féljande tabeller hittar du de kanaler som é&r tillatna i ditt land:

Kanalnr. / MHz

Europa,
R&TTE

Frankrike,
R&TTE

us
FCC

CA
RSS-210

172412

X

2/2417

3 /2422

4/ 2427

5/2432

6 /2437

712442

8 /2447

9 /2452

10/ 2457

11/ 2462

X[ X[ X X[ X| X| X[ X[ X| X| X

X[ X[ X X[ X X| X[ X[ X| X| X

12/ 2467

13 /2472

X| X[ X[ X| X| X| X| X| X| X| X| X

x| X| X| X
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Installera Odyssey

Installationsprogramvaran for Odyssey-klienten finns i katalogen C:\Add on \Software.
Observera foljande innan installationen:

e  Ditt natverkskort for det tradlésa natverket samt hithérande programvara med drivrutiner bor
redan vara installerade.

e  For Windows 2000 och Windows XP maste du ha administratérsbehorighet.

Installera Odyssey-klienten

For att installera Odyssey-klienten:

» Dubbelklicka pa filen FSC-OdysseyClient.msi i katalogen C:\Add on\Software.
Installationsguiden startas for att féra dig igenom installationsprocessen.

»  Klicka pa Next for att fortsatta.

Licensvillkoren visas.

»  Klicka pa alternativet I accept the terms in the license agreement for att godkanna licensvillkoren
och klicka pa Next for att fortsatta.
»  Mata in ditt anvadndarnamn och klicka pa Next for att fortsatta.

» | fonstret Setup Type valjer du alternativet Complete for att genomféra installationen i
standardkatalogen. Valj alternativet Custom om du sjalv vill bestdmma installationskatalogen.
Alternativet bor endast anvandas av erfarna anvandare. Klicka pa Next for att fortsatta.

Installationsguiden har nu all nédvandig information for att pabdrja installationen.

»  Klicka pa Back om du vill kontrollera eller &ndra dina uppgifter och klicka pa Install for att starta
installationen.

Installationen startas. Detta kan ta nagra minuter. Nar installationen &r avslutad, visas fonstret
InstallShield Wizard Completed. Du kan starta Odyssey-klienten direkt eller forst titta p4 Readme-filen.
»  Klicka pa Finish for att avsluta installationen.

Pa en dator med flera anvandarkonton star Odyssey-klienten till férfogande for alla anvéndare efter
installationen. Installningarna for att styra anvandningen av Odyssey-klienten ar dock
anvandarspecifika och maste goras separat for varje anvandarkonto.

Configure and Enable Wizard

Nar du installerar Odyssey-klienten forsta gangen, visas Configure and Enable Wizard automatiskt
efter installationen for att man skall kunna konfigurera och aktivera Odyssey-klienten.

Om du inte vill géra konfigurationen just da kan du vanta till senare. Starta Odyssey Client Manager
under Start — Program — Fujitsu Siemens Computers — Odyssey Client for Fujitsu Siemens Computers —
Odyssey Client Manager for Fujitsu Siemens Computers. Configure and Enable Wizard startar da
automatiskt.
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Anvanda Odyssey-klienten

Oversikt Odyssey Client Manager

Odyssey Client for Fujitsu Siemens Computers heter Windows-granssnittet for Odyssey Client
Managers, med vilket du kan styra och konfigurera ditt Wireless LAN. Detta granssnitt ar
oféranderligt for alla Fujitsu Siemens datorplattformar som du kan anvanda produkten med.

»  Starta Odyssey Client Manager under Start — Alla program — Fujitsu Siemens Computers — Odyssey
Client for Fujitsu Siemens Computers — Odyssey Client Manager eller dubbelklicka pa symbolen for
Odyssey Client Manager i aktivitetsfaltet.

Odyssey for Fujitsu Siemens Computers E| |E|Fg|
Setkings Commands  Web Help

_C Connection

Adapter: | Intel(R] PRO/Mwireless 2200BG Metwork Cor » |
{ & Profile: Adapter type:  wireless
'?"'Netwnrks W Connect bo netwark: |1-&- <AP2000-G ﬂ

Scan ..
5_ Trusted Servers

Caonnection information

@ idapters Statuz: open and authenticated
Elapsed time: 00:00:11
Metwork, [SS100; AP2000-G
Aocezs point: 00-20-46-50-44-31
Packets indout: 242
Beconnect Reauthenticate | ‘ é, =3
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Odyssey Client Manager-fonstret

Vid de flesta natverksanslutningar bestar Odyssey Client Manager av ett antal fonster dar du kan
gobra olika driftsinstéllningar:

e | fonstret Connection kan du styra din natverksanslutning och se din aktuella anslutningsstatus.

e | fonstret Profiles matar du in information som behdvs for att autentisera eller logga in i
natverket, t.ex. ditt I6senord eller certifikat.

e | fonstret Networks kan du konfigurera olika radionatverk och definiera hur du vill ansluta dem.

o | fonstret Trusted Servers definierar du certifierings- och identifieringsinformation om servrarna,
som du kan autentisera nar du skapar anslutningen, for att sakerstalla att du loggar in pa det
onskade natverket.

o | fonstret Adapters kan du konfigurera ett eller flera natverkskort for tradlésa natverk.

Alla fonsternamn finns listade pa vanster sida av Odyssey Client Manager-fonstret. Klicka pa
namnet for det fonster som du vill visa eller modifiera.

Styra natverksanslutningar - fonstret "Connection™

Odyssey for Fujitsu Siemens Computers EHE|E|
Settings  Commands Web Help

_c Connection
fdapter: |Intel[R] PROAwireless 22008 G Metwork Cor » |
Q Profiles Adapter type:  wirelesz
.'.‘. Netwarks [v Connect to network: |1n-6- CAP000-G j
Scan ..
5_5 Truzted Servers o )
Connection infarmation
Q idapters Statuz: open and authenticated
Elapzed time: 00:00:11
Metwork, [SSI0; AP2000-G
Aocess point; 00-20-46-50-44-31
Packets infout: 272
Reconnect Reauthenticate | djﬂ & =3
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Valja natverkskort

Om du eller din administratér har konfigurerat mer an ett natverkskort for anvandningen av Odyssey,
kan du ansluta vart och ett av dessa natverkskort till en natverksanslutning i urvalsmenyn Adapters i
fonstret Connection.

Sa snart du har valt ut ett natverkskort, uppdateras faltet Adapter type och visar den valda korttypen
(tradlos).

Ansluta till ett natverk

Om du skapar natverksanslutningen med hjalp av ett radionatverkskort, méaste du fastlagga all
information som kravs for anslutningen i en Odyssey-klient-natverksdefinition. Du maste da aven
ange den autentiseringsinformation som du tidigare har definierat i en Odyssey-klient-profil (se
"Lagga till eller andra profil — fonstret "Profile Properties™ i avsnittet "Definiera profiler - fonstret
"Profiles"").

Med kryssrutan Connect to network kan du skapa eller avsluta anslutningen till radionatverket. Se till
att denna kryssruta ar markerad om du vill ansluta till ett radionatverk.

| urvalsmenyn till héger om Connect to network kan du valja ett radionatverk som du vill ansluta till. |
den har listan visas alla natverk som du redan har konfigurerat med hjalp av fénstret Networks.

Natverksnamnet star i raka parenteser efter natverksbeskrivningen.
Fore namnet star foljande symbol:

Fe 3 for natverk

Y

For anslutningen till ett redan konfigurerat natverk:

»  Valj ut det natverk fran urvalsmenyn som du vill ansluta till.

»  Markera kryssrutan Connect to network om inte detta redan ar gjort.

For att avsluta anslutningen till ett natverk, tar du bort markeringen i kryssrutan Connect to network.

Soka efter radionatverk

Om du reser ofta kan du aven autentisera dig genom lokalt tillgangliga radionatverk, som du annu
inte har konfigurerat. For att skapa anslutningen till ett &nnu inte konfigurerat radionatverk, utfér du
féljande steg:

» Klicka pa Scan i fonstret Connection.

Odyssey-klienten kontrollerar radiovagorna och visar en lista 6ver alla radionatverk som for
narvarande kan nas.
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Anvinda Odyssey-klienten

Connect to Available Metwork E

access point nebwarks lgeer-tn-peer netwnrks]

Select access paint nebwark, to connect ba:

zighal | network |

T0D
oom AP2000-G

0008 Ciscob
ooo ETMEDD
oo conrect]

()4 | Cancel

»  Valj det natverk som du vill skapa en anslutning till och klicka pa OK.

—  Om du redan har konfigurerat installningarna for det har natverket, forsoker Odyssey-
klienten att skapa anslutningen med dessa installningar.

—  Om du annu inte konfigurerat instaliningarna for det har natverket, visas forst fonstret
Network Properties. Ange installningarna och klicka pa OK.

Odyssey-klienten forsoker att skapa anslutningen till natverket.

. Vid s6kningen syns endast de radionatverk, for vilkka administratéren har konfigurerat
| SSID (natverksnamnet) synligt ("send beacons"). Om SSID inte ar synligt, maste du mata
in natverket i fonstret Networks.
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Ansluta till ett natverk igen

Om radioférbindelsen till ett natverk inte fungerar felfritt kan du koppla fran den befintliga
anslutningen och skapa en ny anslutning.

»  Klicka pa Reconnect i fonstret Connection.

Den befintliga anslutningen kopplas fran och en ny anslutning skapas till det valda radionatverket.
Den nya anslutningen kan eventuellt skapas med en annan accesspunkt (i samma natverk)
beroende pa faktorer sdsom signalstyrkan. Om autentisering kravs for detta natverk, blir du
autentiserad en gang till nar den nya anslutningen bérjar. Om dynamiska kryptonycklar anvands for
krypteringen uppdateras dessa.

Re-autentisera i natverket

Genom att klicka pa Reauthenticate i fonstret Connection autentiserar Odyssey-klienten dig igen via
den befintliga anslutningen, som visas i fonstret, utan att en ny anslutning skapas. Om dynamiska
kryptonycklar anvands for krypteringen uppdateras dessa.

Koppla fran natverksanslutning

For att koppla fran en natverksanslutning tar du bort markeringen i rutan Connect to network for
radioforbindelser.

Titta pa anslutningsdata

Statusfaltet i fonstret Connection visar den aktuella statusen for din anslutning med natverket via
detta natverkskort. Ett av féljande meddelanden visas:

Statusmeddelande Definition
open and authenticated Anslutningen autentiseras, du ansluts.
open / authenticating Re-autentisering igang, du ansluts.

open / requesting authentication Du har begért re-autentisering, du ansluts.

open Anslutningen autentiseras inte men du ansluts.

peer-to-peer Natverkstypen ar Peer-to-Peer (adhoc), du ansluts.

authenticating Du &r annu inte ansluten men autentiseringen ar igang.

requesting authentication Du &r annu inte ansluten men du har begart autentisering fran
accesspunkten.

waiting to authenticate Du &r annu inte ansluten och den sista autentiseringen

misslyckades men du vantar pa ett nytt forsok.
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Anvinda Odyssey-klienten

Statusmeddelande Definition

searching for access point Du ar annu inte ansluten och kommunikationen med en
accesspunkt i det begarda natverket misslyckades. Det kan
hénda att ditt natverkskort inte stodjer 802.1X eller att din
accesspunkt inte ligger inom radioomradet.

searching for peer(s) Du ar inte ansluten och kommunikationen med andra datorer
i Peer-to-Peer-natverket har inte skapats.

disconnected Du ar inte ansluten; eventuellt &r inte Connect to network
markerat. Se "Ansluta till ett natverk".

Odyssey is disabled Du ar inte ansluten och Odyssey-klienten ar avaktiverad.

Adapter not present Du ar inte ansluten och det konfigurerade natverkskortet ar

inte tillgangligt just nu. Det kan handa att ditt natverkskort inte
stodjer 802.1X.

Faltet Elapsed time i fonstret Connection visar den tid som har gatt sedan den aktuella anslutningen
bérjade.

Faltet Network (SSID) visar namnet pa det radionatverk som du ar ansluten till. Se aven "Namn pa
radionatverk (SSID)".

| faltet Access point anges MAC-adressen for Wireless-accesspunkten som du ar ansluten till. (En
MAC-adress ar ett entydigt 48-bit-tal som tillverkaren har skrivit in som kod i en apparat).

Faltet Packets in/out visar det totala antalet natverkspaket som tagits emot och éverforts sedan
anslutningen skapades.

Definiera profiler - fonstret "Profiles"

En Odyssey-klientprofil innehaller all information som behdvs for att autentisera dig for natverket. Till
detta hor uppgifter sdsom inloggningsnamn, ditt I6senord eller certifikat samt protokollen som du
kan autentiseras med. Din profil &r i grunden den identitet som du visar gentemot natverket och det
medel som du kan bevisa din identitet med.

Du kan anvanda olika profiler for olika natverk. Pa sa vis kan du exempelvis anvanda olika
inloggningsnamn eller 16senord for olika natverk, eller kan du anvanda ett I6senord i det ena
natverket och ett certifikat i ett annat.

»  Klicka pa Profiles i Odyssey Client Manager for att fonstret ska visas.
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Anvinda Odyssey-klienten

Odyssey for Fujitsu Siemens Computers [Z| |§|E|

Settings  Commands  Web Help

'G- Connection hauhiles
The following profiles are configured:
Q Profles Tritia] Frofie Add .

"'" Mebwarks Bemove
S_S Trusted Servers Froperties ...

Q Adapters

i

| fonstret Profiles listas alla profiler som hittills har konfigurerats. Om du anvander Odyssey Client
Manager for forsta gangen, hittar du en profil med beteckningen Initial Profile, vilken innehaller de
allmanna instéllningarna. Som alternativ till detta kan din natverksadministratér redan ha skapat en
eller flera profiler for dig.

e  For att lagga till en profil, klickar du pa Add. Fonstret Profile Properties visas. Mata in namnet for
den nya profilen, konfigurera installningarna och klicka pa OK.

e  For att ta bort profilen valjer du profilen och klickar pa Remove.

e  Foratt &ndra en profil valjer du den och klickar pa& Properties respektive dubbelklickar pa
profilen. Fonstret Profile Properties visas. Andra installningarna och klicka pa OK.

Lagga till eller andra profil — fonstret "Profile Properties™

| fonstret Profile Properties kan du konfigurera en profil. Fonstret visas om du klickar pa 4dd eller
Properties i fonstret Profiles.

Nar du lagger till en ny profil maste du mata in ett entydigt namn i faltet Profile Name. Du kan till
exempel anvanda "Office" for din profil pa jobbet respektive "Home" for ditt natverk hemma.

Nar du har definierat och sparat en profil, har du inte langre nagon magjlighet att andra profilnamnet
nar de andra profilegenskaperna redigeras. Du kan dock ta bort profilen eller skapa en ny med ett
annat namn.
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Anvinda Odyssey-klienten

Foérutom profilnamnet kan du konfigurera (och redigera) féljande parametrar i en profil:
e Inloggningsnamn i fliken User Info
e  Losenord och/eller certifikat i fliken Authentication

e  En specificering av autentiseringsprotokollen som kan anvandas for din autentisering hos
natverket i fliken TTLS Settings och PEAP Setting

Flik "User Info"

| fliken User Info kan du ange namnet som du anvander for att logga in med, samt ditt I6senord
och/eller certifikatsuppgifter.

Add Profile x|

Profile name: ||:|ffiI:E

] Authentication | TTLS Settings | PEAP Settings

Login name; |.-’-'-.EI'-1E'\geu:|rge

Pazsword
[v Permit login using password

&+ LzeWindows password
" prompt for password
" Lze the following passwaord:

=

Certifizate

[ Permit lagin using rmy certificate:

| k. | Catizel |
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Inloggningsnamn

Mata in ditt anvandarnamn i féltet Login name. Detta namn visas for natverket nar du autentiseras.
Om du autentiseras med hjalp av ett Windows Active Directory, anvander du syntaxen doman-
\anvandarnamn (exempelvis Acme\george). | annat fall anvander du ett inloggningsnamn enligt den
syntax som din administrator har definierat fér anvandarnamn i autentiseringsdatabasen.

Observera foljande:

®  Om du arinloggad hos din natverksdoman (i motsats till din lokala inloggning) anger Odyssey-
klienten som standard doman-/anvandarnamnen i detta falt, varvid anvandarnamnet ar ditt
anvandarnamn.

e  Nar du ar inloggad lokalt hos din klient (i motsats till en natverksdoman) matar Odyssey-
klienten endast in ditt anvandarnamn i detta falt.

e  Det ar mgjligt att du maste mata in servernamnet efter ditt inloggningsnamn sa att din
autentisering fors till ratt server.

Exempel: acme\george@sales.acme.com. Din natverksadministratér kan tala om for dig hur detta
falt skall anvandas korrekt.

Loésenord

Markera Permit login using password for att aktivera forfarandet for autentisering med I6senord. Du
kan definiera vilket I16senord Odyssey-klienten anvander:

e Valj use Windows password om du vill anvanda samma Iésenord for att autentisera for natverket
som for Windows-inloggningen.

e Valj prompt for password om du vill f& en uppmaning av Odyssey-klienten att mata in I6senordet
nar det ar dags for autentisering.

®  Valj use the following password och mata in ett I6senord i det efterfdljande faltet, om Odyssey-
klienten ska spara ditt I6senord och anvanda det varje gang nar du autentiseras med den har
profilen.

Om du har valt prompt for password uppmanas du generellt bara att mata in I6senordet férsta gangen
du autentiseras efter starten. Odyssey-klienten kommer ihag det har I6senordet och anvander det
under hela din Windows-session. Det I6senord som du har angivit galler bara for en profil. Om din
autentisering gjordes med en annan profil uppmanas du att géra en ny inmatning.

Vid vissa tillfallen kan du ocksa uppmanas att mata in ditt Windows-l6senord nar du skapar
anslutningen till natverket:

e  Om du av misstag har angivit ett felaktigt Idsenord eller nagot annan autentiseringsfel
foreligger. Denna funktion anvands ocksa for att forhindra utestangning av misstag pa grund av
upprepad anvandning av fel |6senord.

®  Om du maste andra ditt Windows-l6senord periodiskt och kommer at natverket med hjalp av
EAP-TTLS eller PEAP-autentisering fore Windows-inloggningen.
Certifikat

Markera Permit login using my certificate for att aktivera autentiseringsforfarandet dar ditt certifikat
anvands for att autentisera.

For att valja ett personligt certifikat for autentiseringen klickar du pa Browse. En lista med dina
personliga certifikat visas. Valj ett certifikat och klicka pa OK.

. Detta ar en avancerad funktion. Om nddvandigt, vand dig till din natverksadministrator vid
| valet av det certifikat som du behéver.
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Flik "Authentication"

| fliken Authentication kan du specificera protokoll som du autentiserar dig med i natverket.

Add Profile x|

Profile narme: |foice
User Info  Authentication IITLS Settings] PEAP Settings]

Authentication protocols, in order of preference:

EAP /TTLS J
Add .
Bemove

[ “alidate server certificate

| 2k | Cancel

20
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Vilja autentiseringsprotokoll

Listan med autentiseringsprotokoll visar de protokoll som ar aktiverade for att autentisera. Listan
kan innehalla ett eller flera autentiseringsprotokoll. Om du har mer &n ett autentiseringsprotokoll kan
du ge dem olika prioriteter. Ordningsfoljden bestdmmer det protokoll som servern anvéander om det
finns mer an ett gemensamt protokoll tillgangligt.

(] For att andra ordningsfoljden pa protokollen, valjer du ett protokoll och flyttar det med hjélp av
pilknapparna.

(] For att ta bort ett protokoll valjer du protokollet och klickar pa Remove.

e  For att Iagga till ett protokoll klickar du pa 4dd. Fonstret Add EAP Protocol visas. Valj ett eller
flera protokoll som skall Iaggas till och klicka pa OK. Du kan valja mer an ett protokoll om du
haller knappen pa tangentbordet nedtryckt samtidigt som du valjer med musen.
Observera att alla protokoll som du redan har valt ut inte tas med i detta fonster.

Add EAP Protocol @

Select one ar mare protacols bo add:

E&P / TLS

EAFP /FEAP

EAF / Taken Card
E4F / MDB-Challenge
E&F ¢ LEAP

k. | Cancel

Validering av servercertifikatet

Vissa bestdmda protokoll sdsom exempelvis EAP-TTLS, PEAP och EAP-TLS gor det méjligt for dig
att verifiera autentiseringsserverns identitet medan servern kontrollerar din identitet. Detta
forfarande betecknas 6msesidig autentisering.

Markera Validate Server Certificate, for att kontrollera autentiseringsserverns identitet med certifikatet
som grund, ndr EAP-TTLS, PEAP och EAP-TLS anvéands. (Detta faltet &r markerat som standard.) |
fonstret Trusted Servers kan du se certifikaten till Trusted Authentication Server. Se "Specificera
palitliga servrar — fonstret "Trusted Servers"".

| regel bor du markera Validate server certificate Som alternativ kan du sténga av denna viktiga
sakerhetsatgard, men endast om inget certifikat kravs hos servern. Detta bér du endast gora pa
inradan av din natverksadministrator.
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Flik "TTLS Settings"

| fliken TTLS Settings kan du stélla in EAP-TTLS som autentiseringsprotokoll. Dessa instéllningar ar
endast relevanta om du anvander EAP-TTLS som nagot av dina autentiseringsprotokoll pa fliken
Authentication.

Add Profile

X

Profile narme: |foice

Uszer Info ] Authentication  TTLS Settings l PEAP Settings ]

Inner authentication protocol; | b S-CHAPA 2 ﬂ

2| ¥
R
T

Anonymaols name

wihen uging EAP-TTLS excluzively, vou can keep vour
login name private and reveal only an anonymous name
an the netwark: far example, "anonymous ar
"anonymouzEmyizp. com’,

Anonymaus name; | anongmnaus

Cancel

EAP-TTLS skapar en saker, krypterad tunnel, med vilken du éverlamnar ditt behdrighetsbevis till
autentiseringsservern. Inom EAP-TTLS existerar ocksa ett annat inre autentiseringsprotokoll (Inner
Authentication Protocol), som du maste konfigurera.

22
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Vilja inre autentiseringsprotokoll

Valj dnskat inre autentiseringsprotokoll i urvalsmenyn Inner Authentication Protocol. Fbljande
protokoll star till forfogande:

PAP

CHAP
MS-CHAP
MS-CHAP-V2
PAP/Token

e EAP

Protokollet som oftast anvands ar MS-CHAP-V2. Protokollet méjliggér autentisering hos en
Windows Domain Controller samt hos andra anvandardatabaser som inte kors under Windows.

CHAP ar det protokoll som anvands mest for autentisering vid anvandardatabaser som ej kors
under Windows.

. Du kan inte anvanda CHAP som forfarande for inre autentisering vid en Windows NT-

| doman eller Active Directory. Anvand darfor inte CHAP for autentiseringen vid Odyssey-
servern eftersom den endast autentiseras vid en Windows-doman eller ett Active
Directory.

PAP/Token ar det protokoll som anvands vid Token-kort. Om du anvander PAP/Token sparas aldrig
det I6senord som du har matat in i I6senordsdialogen i cacheminnet, eftersom alla Token-baserade
|6senord ar avsedda att bara anvandas en gang.

Fraga hos din natverksadministrator vilket inre autentiseringsprotokoll som anvands i ditt natverk.

EAP som inre autentiseringsprotokoll

Om du anvander EAP som inre autentiseringsprotokoll, maste du konfigurera listan med inre EAP-
protokoll med ett eller flera protokoll.

e  For att Iagga till ett protokoll klickar du pa 4dd. Fonstret Add EAP Protocol visas. Valj ett eller
flera protokoll som skall Iaggas till och klicka pa OK. Du kan valja mer an ett protokoll om du
haller knappen pa tangentbordet nedtryckt samtidigt som du valjer med musen.
Observera att alla protokoll som du redan har lagt till inte tas med i detta fonster.

e  For att ta bort ett protokoll valjer du protokollet och klickar pa Remove.
e  For att &ndra ordningsféljden valjer du ett protokoll och flyttar det med hjalp av pilknapparna.
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Definiera ett anonymt namn

EAP-TTLS erbjuder en unik funktion jamfért med andra protokoll. Eftersom EAP-TTLS skapar en
krypterad tunnel for ditt behorighetsbevis, ar det ocksa majligt att fora dver ditt inloggningsnamn
genom denna tunnel. Darigenom &r inte bara ditt behorighetsbevis sakert for avlyssning utan ocksa
din identitet.

Darmed har med EAP-TTLS tva identiteter: en inre och en yttre. Den inre identiteten ar ditt aktuella
inloggningsnamn och tas fran inloggningsnamnfaltet pa fliken User Info. Din yttre identitet kan vara
fullstandigt anonym. Stéll in din yttre identitet i faltet Anonymous name.

Generellt &r Anonymous name installt pa anonymous som standardvarde. | vissa fall maste du mata in
extra text. Darigenom kan exempelvis denna yttre identitet anvandas for att leda din autentisering till
hithérande server och du kan uppmanas att anvanda anonymous@acme.com. Din
natverksadministrator kan tala om for dig hur detta falt konfigureras korrekt.

. Din yttre identitet kan endast vara anonym om EAP-TTLS ar det enda

| autentiseringsprotokollet som ar konfigurerat pa fliken Authentication Protocols. Om aven
andra protokoll &r aktiverade kan Odyssey-klienten inte halla din identitet hemlig och faltet
Anonymous name &r avaktiverat. Om du anvander anonymiteten som erbjuds av EAP-
TTLS, maste du stalla in EAP-TTLS som enda autentiseringsprotokoll.

Flik "PEAP Settings™

Om du definierar EAP/PEAP som autentiseringsforfarande pa registerfliken Authentication, kan du
anvanda upp till tre inre EAP-autentiseringsfoérfaranden:

e  EAP/MS-CHAP-V2
(] EAP/Token-kort

e  EAP/MD5-Challenge for att lagga till eller ta bort inre autentiseringsférfarande som anvands vid
PEAP:

»  Valj fliken PEAP Settings.
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#dd Profile X

Frofile narme: |foice

Ulzer Inh:u] .ﬁ.utbenticatinn] TTLS Settings PEAP Settings l

Inner EAP protocols, in order of preference:
EAP 7 MS-CHAP W2

Add ...
Bemove

Cancel

»  Valj de protokoll som du vill ta bort och klicka pa Remove.
» Klicka pa 4dd for att lagga till ett protokoll.
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Fénstret Add EAP Protocol visas.
»  Valj ett eller flera protokoll som skall laggas till och klicka pa OK.

Add EAP Protocol

Select one or more protocolz to add:

EAP / Taken Card
EAP / tMO5-Challenge

ak. | Cancel

Observera att alla protokoll som du redan har valt ut inte tas med i detta fonster.
» Klicka pa OK nér du helt avslutat andringen av profilkonfigurationen.
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Konfigurera radionatverk — fonstret "Networks"

| fonstret Networks kan du gora instéllningar for anslutning till ett valfritt antal radionatverk.
»  Klicka pa Networks i Odyssey Client Manager for att fonstret ska visas.

Odyssey for Fujitsu Siemens Computers

Setkings Commands  Web Help

'G- Connection Networks
The following networks are configured:

Q Profiles cerhficate required < Torontol Add ...
paszword required < T arantos

'?"' Metwarks <[any]» Bemove
<Calgan:

5_ Trusted Servers Eroperties ...

@ Adapters

Alla konfigurerade natverk listas. Du kan genomféra foljande uppgifter i fonstret Networks:

e  For att lagga till ett natverk, klickar du pa Add. Fonstret Network Properties visas. Konfigurera
installningarna for det nya natverket och klicka pa OK (se avsnitt "Légga till och andra natverk —
fonstret "Network Properties™).

e  For att ta bort ett natverk valjer du natverket och klickar pa Remove.

e  For att &ndra instéllningarna for ett natverk, valjer du nétverket och klickar p& Properties eller
dubbelklickar pa natverksnamnet. Fonstret Network Properties visas. Andra installningarna och
klicka pa OK (se avsnitt "Lagga till och andra natverk — fonstret "Network Properties™).
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Natverksbeteckningar
Natverksbeteckningarna i fonstret Networks ar uppbyggda pa foljande satt:
(] Natverkets namn star inom hakparenteser.

e  Natverkets beskrivning star framfoér namnet. Denna beskrivning tas fran faltet Description i
fonstret Network Properties. Du kan lagga till din egen beskrivning till alla konfigurerade natverk.
Det hjalper dig att skilja mellan natverken.

Faltet for natverksbeskrivning ar anvandbart i situationer dar du vill koppla om mellan olika
"personligheter” i ett och samma natverk. Du kan exempelvis anvanda olika behérighetsbevis vid
olika tidpunkter. Beskrivningsféaltet gor ocksa att det gar att skilja mellan tva olika natverk med
samma natverksnamn.

Natverksnamnen &r valfri text som valjs av administratoren. Darigenom ar det magjligt att tva natverk
som ar oberoende av varandra har samma namn. | bilden av fonstret Networks finns det tva natverk
"Toronto". De konfigurerade beskrivningarna anger att I6senordsbehdérighetsbeviset anvands vid det
ena natverket och certifikatbeviset vid det andra.

Lagga till och andra natverk — fonstret "Network Properties™
| fonstret Network Properties kan du konfigurera instéllningarna for radionatverket. Klicka pa 4dd eller

Properties i fonstret Networks for att visa natverksegenskaperna. Fonstret Add Network resp. Network
Properties visas.
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NMebwork Properties f'5_<|

I etiwark:,

Metwark. name (55107 |T|:|r|:|nt|:|

[ Connect to any avalable network Scan ...

Deszcription [optional): |

M etwork, type: |.-’-'-.|:|:ess point [infrastructure mode]
Azzociation mode: ||:-|:|en
Encryption method: |WEF‘

Authentication

L Led Led o] Lo L

[+ Authenticate using profile: ||:|ffice

v Keps will be generated automatically for data privacy

Pre-configured keys [WER]

| k. | Cancel

Har kan du konfigurera foljande parametrar:

o  Natverksegenskaper i avsnittet Network
e  Autentiseringsfalt i avsnittet Authentication
e  Forkonfigurerade kryptonycklar (WEP eller WPA) i avsnittet Pre-configured keys
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Network

| det har avsnittet av fonstret Network Properties kan du utféra féljande uppgifter:
®  Ange natverksnamn

®  Soka efter natverk

e  Konfigurera Odyssey for att ansluta till ett tillgangligt natverk

®  Ange natverksbeskrivning

®  Ange natverkstyp

®  Ange anslutningslage

o  Ange ett lampat krypteringsforfarande for anslutningslaget

Ange natverksnamn

Stall in Network name (SSID) pa namnet for radionatverket. Natverksnamnet kan vara upp till 32
tecken langt. Man skiljer mellan versalen och gemener. Detta namn maste matas in ratt sa att
anslutningen kan skapas korrekt.

Soka efter natverk

Du kan mata in namnet pa natverket direkt eller klicka pa Scan for att valja alla natverk som just
finns i en lista.

Om du befinner dig i grannskapet till natverket som du konfigurerar, ar anvandningen av knappen
Scan inte bara enklare an att skriva in, utan det garanteras ocksa att natverksnamnet ar korrekt
angivet.

Observera att du endast kan se accesspunkter som skickar riktningstralar nar du anvander knappen
Scan.
Konfigurera Odyssey for anslutning till ett valfritt natverk

Odyssey Client Manager erbjuder ett sarskilt natverk med beteckningen /any/. Natverket /any] skapar
anslutningen till ett valfritt natverk, oberoende av namnet. Natverket /any] ar anvandbart for dig pa
konferenser, hotell eller andra platser dar det finns natverksaccess. Om du valjer natverket /fany] i
fonstret Connection kan du ansluta dig till sddana natverk utan att konfigurera dem separat.

For att konfigurera ett natverk /any] markerar du Connect to any available network och klickar pa OK.
Fastan du kan anvanda WEP-kryptonycklar och -profiler med /any] ar det gangse praxis att anvanda
[any] utan 802.11- eller 802.1X-autentisering.

Ange natverksbeskrivning

Natverksbeskrivningar ar anvandbara for att skilja mellan natverk med samma eller likartade namn.
Du kan ange natverksbeskrivningen i faltet Description.
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Ange natverkstyp

Om du inte har anvant knappen Scan for att valja ditt natverk, maste du specificera natverkstypen
genom att valja nagon av alternativen i urvalsmenyn.

®  Valj Access point (infrastructure mode) om detta natverk anvander accesspunkter for att sakra
anslutningsmajligheten for foretagsnatverket eller internet. Detta ar den vanligaste
installningen.

®  Valj Peer-to-peer (ad-hoc mode) for att skapa ett privat natverk med en eller flera datorer.

Ange anslutningslage

Fore autentiseringen maste du ansluta din klient till en accesspunkt. Det anslutningslage som du
begér ar beroende av din accesspunkthardvara och av hur den ar konfigurerad. Din
natverksadministrator kan hjalpa dig att konfigurera anslutningslaget som behdévs for ditt natverk.

Mer information om valméjligheterna fér den har krypteringen och anslutningslaget hittar du i
"Wired-Equivalent Privacy (WEP) med férkonfigurerade kryptonycklar" och "Wi-Fi Protected Access
(WPA) och TKIP-kryptering".

Du kan valja bland tre anslutningslagen:

®  Open for anslutning till ett natverk via en accesspunkt eller switch med 802.1X-autentisering.
Valj detta lage om du inte maste valja nagot Shared-lage eller WPA.

®  Shared for anslutning till ett natverk via en accesspunkt som kraver WEP-kryptonycklar for
autentisering och datakryptering.

®  WPA for anslutning till ett natverk via en accesspunkt med WPA (Wi-Fi Protected Access).

Ange ett lampat krypteringsforfarande for ditt anslutningslage

Valet av krypteringsforfarandet beror &ven pa accesspunktens krav. Dina valmojligheter skiljer sig at
beroende pa det valda anslutningsléget. Mer information hittar du under "Wired-Equivalent Privacy
(WEP) med férkonfigurerade kryptonycklar" och "Wi-Fi Protected Access (WPA) och TKIP-
kryptering".

Du har féljande alternativ

®  none for att anvanda 802.1X-autentiseringen utan WEP-kryptonyckel. Detta alternativ ar endast
tillgangligt om du har valt anslutningslaget open.

e JWEP for att anvanda WEP-kryptonyckeln for datakryptering. Detta alternativ star till forfogande i
alla anslutningslagen och kravs i Shared-laget. Om du véljer detta alternativ, maste du mata in
WEP-kryptonyckeln i delen Pre-configured keys i fonstret Network Properties. Du maste valja
detta alternativ om accesspunkterna i ditt natverk kraver WEP-kryptonyckel for autentiseringen
(Shared-lage).

e  TKIP for att anvanda protokollet for temporar kryptonyckelintegritet. Valj detta alternativ om
accesspunkterna i ditt natverk kraver WPA-autentisering och ar krypterade for TKIP-
datakryptering.

®  AES nar det avancerade standard-krypteringsprotokollet anvands. Valj detta alternativ om
accesspunkterna i ditt natverk kraver WPS-autentisering och ar konfigurerade for AES-
datakryptering.
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Autentiseringsfalt

| delen Authentication kan du konfigurera natverksautentiseringen med féljande kéannetecken:
o  Autentisering med profil
e  Automatisk kryptonyckelgenerering

Autentisering med profil

Om det ar nédvandigt att du autentiserar dig med ditt personliga behdrighetsbevis vid det
radionatverk som du har konfigurerat, markerar du Authenticate using profile, och valjer motsvarande
profil fran urvalslistan. Du maste redan ha konfigurerat en profil som ar lampad att autentisera
med for detta natverk.

Om du markerar Authenticate using profile genomfoér Odyssey-klienten en 802.1X-autentisering med
ditt 16senord, certifikat eller andra medel, pa det satt som det &r konfigurerat i den valda profilen.

Automatisk kryptonyckelgenerering

Markera Keys will be generated automatically for data privacy om autentiseringsforfarandet som ar
angivet i profilen for att skapa dynamiska WEP-kryptonycklar, ar utformat fér anvandningen mellan
din dator och accesspunkten. Vissa bestdamda autentiseringsférfaranden sdsom EAP-TTLS, PEAP
och EAP-TLS genererar kryptonycklar. Andra autentiseringsforfaranden skapar inga kryptonycklar.
Om du anvander EAP-TTLS, PEAP eller EAP-TLS for att autentisera, markerar du detta falt. Du kan
anvanda vart och ett av dessa autentiseringsférfaranden fér accesspunkter med 802.1x-
autentisering. Detta alternativ ar sékrare an att anvanda statiska (férkonfigurerade) kryptonycklar.
Markera inte detta alternativ om du uppmanas att anvanda forkonfigurerade WEP-kryptonycklar,
eller nar det roér sig om WPA-autentisering; en pre-shared-kryptonyckel.

Forkonfigurerade kryptonycklar (WEP eller WPA)

Radionatverket kan begéra att du férkonfigurerar WEP-kryptonycklar eller att du vid WPA-
autentisering anvander en I6senfras gemensamt dessférinnan (pre-share). Kryptonycklar kan du
mata in i nedre delen av Network Properties.

Pre-shared-kryptonycklar (WPA)

Om du har valt WPA-laget och inte genererar kryptonyckeln automatiskt nar du ansluter en
autentiseringsprofil till natverksanslutningen, maste du mata in en pre-shared-ASClI-Idsenfras i faltet
Passphrase. Denna I8senfras anvands som bas vid genereringen av den kryptonyckel som behdvs.
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Forkonfigurerade kryptonycklar (WEP)

Om du har valt Shared-laget maste du konfigurera minst en WEP-kryptonyckel. Du maste aven
konfigurera minst en WEP-kryptonyckel om du valjer WEP-kryptering fér det 6ppna laget, och
kryptonycklar inte genereras automatiskt nar du ansluter en autentiseringsprofil till
natverksanslutningen. WEP-kryptonycklar ar till for foljande saker:

®  Anslutning till en accesspunkt innan en anslutning kan skapas (Shared-lage).

e  Kryptering av data mellan din dator och accesspunkten (eller andra datorer i ett Peer-to-Peer-
natverk) (se "Wired-Equivalent Privacy (WEP) med forkonfigurerade kryptonycklar”.

Om du anvander radionatverket 802.1X-autentisering och dynamiska WEP-kryptonycklar genereras,
(dvs. du har markerat Authenticate using profile und Keys will be generated automatically for data
privacy) behdver du inte mata in nagra férkonfigurerade WEP-kryptonycklar som dataskydd. Det ar
dock nédvandigt, aven om det inte ar typiskt, att anvanda forkonfigurerade WEP-kryptonycklar for
att autentisera férutom 802.1X. EAP-MD5 skapar exempelvis inga WEP-kryptonycklar for
datakryptering, sa att du maste stélla en kryptonyckel till férfogande om din profil &r installd pa
denna metod for att autentisera.

Om du implementerar nagon av dessa tillampningar av férkonfigurerade WEP-nycklar, maste du
markera motsvarande falt och stélla in en eller flera WEP-kryptonycklar pa motsvarande sétt:

®  Markera authenticate to access points (shared mode) om forkonfigurerade WEP-kryptonycklar
kravs for autentisering hos en accesspunkt fére anslutningen till radionatverket.

®  Markera Keys will be generated automatically for data privacy for att anvanda forkonfigurerade
WEP-kryptonycklar for kryptering av data via radionatverket. Mata in WEP-kryptonyckeln i
falten Key 0 till Key 3. Vardena som matats in har maste motsvara vardena for accesspunktern
eller Peer-datorn som du vill ansluta till. Allmant anvands Key 0 aven om ditt natverk ocksa kan
krédva andra kryptonycklar. Du kan mata in kryptonycklar antingen som vanliga texttecken
(ASCII) eller hexadecimala tecken.

WEP-kryptonycklar ar 40 eller 104 bit langa. Detta motsvarar antingen 5 eller 13 tecken, om du
matar in dem som ASCII-tecken resp. 10 eller 26 tecken, om du matar in dem som hexadecimala
tecken.

Inmatning av en férkonfigurerad WEP-kryptonyckel:

» | listan Format for entering keys valjer du antingen ASClII-tecken eller hexadecimala tecken,
beroende pa hur du vill mata in kryptonycklarna.

» Mata in varje kryptonyckel i textfalten Key 0 till Key 3 som du vill férkonfigurera.
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Specificera palitliga servrar — fonstret "Trusted Servers"

| fonstret Trusted Servers kan du konfigurera vilka autentiseringsservrar du litar pa for din
natverksinsloggning som Trusted Server (palitlig server).

»  Klicka pa Trusted Servers i Odyssey Client Manager for att fonstret ska visas.

Odyssey for Fujitsu Siemens Computers

Settings  Commands  Web Help

_c. Conmection Trusted Servers
The following servers ane biugted:
Q Profiles ¥ acme. com

Bemove

Edt ..

&d d...
Q Adapters ance

.

Nar du konfigurerar en Trusted Server, maste du inte bara ange serverns namn utan ocksa
certifikatkedjan som den tillhér. Odyssey-klienten ar mycket flexibel och erbjuder ett enkelt och
hégutvecklat férfarande for att konfigurera Trusted-servrar.

Mer information hittar du under "Extensible Authentication Protocol (EAP)".
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Enkelt forfarande for Trusted Server-konfiguration

| det flesta fall kan du anvanda det enkla férfarandet for att konfigurera Trusted Server. Vid detta

forfarande maste du bestdmma tva element:

o  Namn pa serverdomanen eller slutet paA domannamnet (exempelvis acme.com)

e  Certifikatet for en Certificate Authority i kedjan. Det kan vara certifikatet fér en Root- eller
Intermediate Certificate Authority.

Doméannamn

Varje server har ett domannamn som identifierar den entydigt, och detta dom&nnamn finns normalt
sett i faltet "Subject CN" pa servercertifikatet.

En servers domannamn slutar med namnet pa en stérre administrativ doman som servern tillhor.
Acme-foretaget kan da exempelvis ha ett doménnamn som acme.com. Bolaget skulle ocksa kunna
ha olika autentiseringsservrar med namnen authl.acme.com, auth2.acme.com och auth3.acme.com.

Sasom framgar i exemplet, kan du definiera fortroendet for alla servrar i ett foretag med en enda
post genom att ange den bindande andelsen fér serverns domannamn.

Lagga till en Trusted Server-post

For att lagga till en post i listan med Trusted Server genomfor du foljande steg:
» Klicka pa Add. Fonstret Add Trusted Servers Entry visas.

Add Trusted Servers Entry

Server domain name must end with:

|-3I3I'I'IE.I3EII'I'I

Server certificate must be izzued by
|"»-"eri5ign Trust Mebwork

Wiew . | Browsze .

Ok, | Cancel |

» | faltet Server domain name must end with matar du in namnet (eller namnets andelse) pa
domanen som Trusted Server skall tillhora. Detta falt far inte forbli tomt.
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»  Stall in faltet Server certificate must be issued by pa certifikatet for Certificate Authority, som har
tilldelat servercertifikatet direkt eller indirekt. For att tilldela ett certifikat genomfor du féljande
steg:

Klicka pa Browse for att fa fram en lista over certifikaten.

Valj ett certifikat fran listan och klicka pa OK.

Select Certificate

Intermediate Certification &uthoriies  Trusted Root Certification Autharities l

lzzued To

| lssued By

WerSign Commercial Software Publizhe. .
WeriSign Individual Software Publishers...
WenSign Individual Software Publishers. ..

YeriSign Trust Mebwork
WerSign Trust Metwiork,
WerSign Trust Metwork,
WenSign Trust Metwork,
WerSign Trust Metwork,
WerSign Trust Metwiork,
WerSign Trust Metwork,
WenSign Trust Metwork,
#oert BEZ by DST

YenSign Commercial 5oftware Publizh...
YeriSign Individual Software Publisher...
YenSign Individual Software Publisher. ..

WenSign Trust Metwark
WeriSign Trust Hetworl,
WenSign Trust Hetwaorl,
YenSign Trust MNetwark
WenSign Trust Metwark
WeriSign Trust Hetworl,
WenSign Trust Hetwaorl,
Hoert BEZ by DST

3 b

ok | f-‘«l:ul:ureu:hen|

Du kan vélja en Root- eller Intermediate Certificate Authority som certifikat. Det behover inte vara
det certifikat som tilldelats direkt som servercertifikat. Det kan vara vilket certifikat som helst i listan.

Radera en Trusted Server-post
For att radera en post i listan Trusted Server valjer du posten och klickar pa Remove.

Redigera en Trusted Server-post

For att bearbeta en post i listan med Trusted Server, valjer du posten och klickar pa Edit. Fonstret
Edit Trusted Servers Entry visas och gor att du kan redigera serverdomanen och certifikatet for det
tilldelande stallet.
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Avancerat forfarande for Trusted Server-konfiguration

Om du behover ytterligare fortroendekontroll kan du anvanda det avancerade forfarandet.

. Om du inte har nagon praktisk erfarenhet av certifikat och certifikatkedjor, bér du inte
| forsoka gora konfigurationen med det avancerade forfarandet. Informera dig hos din
natverksadministratér om hur Trusted-servrar konfigureras.

Vid detta férfarande visas hela Trust-tradet. Trust-tradet visar alla konfigurerade Trusted-servrar.

Varje vag genom Trust-tradet bestammer en regleringsmangd for avstdmningen av en
certifikatkedja. Odyssey-klienten litar endast pa en autentiseringsserver om dess certifikatkedja
minst éverensstammer med en sOkvag i Trust-tradet.

En vag genom Trust-tradet bestar av en eller flera noder:

e  Varje nod pa den 6versta nivan ar certifikatet for en Root eller Intermediate Certificate
Authority.

e  Varje mellannod (om det finns) &r namnet pa en Intermediate Certificate Authority i kedjan.

e  Varje slutnod ar namnet pa en server som du litar pa for autentiseringen. Namnen for
Certificate Authorities och server kan anges som subjektnamn eller domannamn. Dessutom
kan du definiera att namnet i ett certifikat exakt maste motsvara det konfigurerade namnet eller
att det maste sluta med det konfigurerade namnet.
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Visa Trust-tradet

For att visa Trust-tradet, klickar du pa Advanced. Fonstret Trusted Servers visas dar du kan se och
andra Trust-reglerna.

Trusted Servers E|
All trusted servers are shown in this tree, starting from tusted oot certificates,
through the identities of intermediate CAs, to the identities of servers:

Truszt tree:;
Certifizates Add certificate ... |
= Microzoft Root Autharity T
jupiter. acme. com Add identity ... |
=1 WernSign Trust Hebwark,
Bemowve |
ACIE. Com
Wiews Certificate ... |
E rtiky:
CH=Microzoft Boot Authority, O =Microzoft Corparation, OU=Copuright
[c] 1997 Microzoft Corp.
Cancel

Lagga till certifikatnoder

For att lagga till ett nytt certifikat vid borjan av Trust-tradet:
»  Klicka pa Add certificate. Fonstret Select Certificate visas.

» Vil ett certifikat och klicka pa OK. Du kan antingen valja i listan for Intermediate eller Trusted
Root-certifikat.

For att fa utforliga uppgifter om ett certifikat innan det laggs till, valjer du certifikatet och klickar pa
View.
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Select Certificate

|rtermediate Certification Authorities  Trusted Roat Certification Autharities ]

[zzued To | [z3ued By A

IPS SERVIDORES IPS SERVIDORES

Microzoft Authenticode(trm] Root Autho.. Microsaft Authenticode(trm) Boat Atk
ticrozoft Foot Autharity tdicrozoft F ook Autharity
Microzoft Foot Certificate Authority icrozoft A oot Certificate Authority
Metlock Expressz [Clazs C) Tanusitva...  MetLock Expressz [Clazs C) Tanusiby. .
Metlock Kogjeguzoi [Class &) Tanuzity...  MetLock Kozjegyzoi [Clags &) Tanusit..
MetLock Uzleti [Clazs B) Tanusitvanpki..  MetLock Uzlet [Clazs B] Tanuzsitvany...
WO LIABILITY ACCERPTED, [c])97 Veri... MO LIABILITY ACCEPTED, [2)37 Weri...

PTT Post Raoat CA PTT Post Roak Ca

S aunalahden Serven Ch Saunalahden Serven Ch

Saunalahden Serven Ch Saunalahden Serven Ca

Secure Server Certification Authority Secure Server Cerification Auathority o
£ >

Wi

ak, | .-“-‘-.I::I::reu:hen|

Lagga till autentiseringsservrar eller Intermediate CA-noder

Alla noder under den 6vre nivan betecknar antingen autentiseringsservrar eller Intermediate
Certificate Authorities. Vid en slutnod utgar man fran att den betecknar en autentiseringsserver. |
annat fall utgar man fran att den betecknar en Intermediate Certificate Authority. For att 1agga till en
autentiseringsserver eller en Intermediate Certificate Authority till tradet:

>
>
>

Valj noden vid det trad, under vilket du vill lagga till det nya elementet.
Klicka pa Add Identity. Fonstret Add Identity visas.

Mata in information som bestdmmer de regler som Odyssey-klienten anvander for att anpassa
ett certifikat till servercertifikatkedjan vid den har noden.

Klicka pa OK.
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Add Identity X

Trust a server o inkermediate T8 with 3 walid certificate:
(" regardless of itz name

7 if itz name matches the following name exacty

&+ it itz name ends with the following narme

Server or intermediate CA name:

[LIpitEr. acme. com

Semer or intermediate G name type:;

&+ Damain Marme in Subject &ltemative Name or Common Name
£ Damain Marme in Subject Alemative Name

" Subject Mame

b aximum number of intermediate certificates: Unlimited -
| QK. | Canizel |

Med hjalp av fénstret Add Identity kan du stélla in anpassningsreglerna fér en enskild nod i Trust-
tradet.

For att bestdamma en Trusted Server eller Intermediate CA med giltigt certifikat valjer du:

®  regardless of its name fOr att anpassa ett certifikat oberoende av dess namn, forutsatt att det har
signumet for Certificate Authority i noden ovanfér.

®  ifits name matches the following name exactly for att definiera att namnet i certifikatet exakt
motsvarar det namn som du har angivit.

®  ifits name ends with the following name for att definiera att namnet i certifikatet &r underordnat det
namn som du har angivit. Ett certifikat med exempelvis namnet sales.acme.com skulle motsvara
en inmatning acme.com.

For Name of Server or intermediate CA matar du in det namn (eller &ndelser for ett namn) som du vill
att det skall dverensstdamma med. (Detta falt behdvs inte om du véljer oberoende av namn).
Namnets form beror pa ditt val av namntyp.

For Name type maste du ange hur namnet interpreteras och var namnet hittas i certifikatet. Valj ett av
féljande alternativ:

®  Domain name in Subject Alternative Name or Common Name, om domannamnet (t.ex. acme.com)
finns i faltet Subject Alternative Name i certifikatet, eller om det inte finns, Common Name i faltet
Subject pa certifikatet (det ar det vanligaste valet).

®  Domain name in Subject Alternative Name, om domannamnet finns i faltet Subject Alternative Name
i certifikatet. Det liknar med vissa begransningar det tidigare urvalet.
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®  Subject Name om namnet ar ett X.500-namn och finns i faltet Subject pa certifikatet. Om du
matar in ett Subject-namn fullstandigt eller delvis maste du gora det i X.500-form. Det
motsvarar varje jamstallt eller underordnat Certificate Subject-namn.

®  Om du till exempel matar in féljande:
OU=acme.com, C=US
motsvarar namnet ett av féljande Subject-namn:

O=sales, OU=acme.com, C=USCN=george, O=sales, OU=acme.com, C=US

. Om du matar in text som innehaller kommatecken, maste varje kommatecken omges av
| enkla citationstecken.

Som maximalt antal fér Intermediate Certificates definierar du det maximala antal certifikat, som kan
finnas i kedjan mellan denna nod eller noden direkt dver denna nod. Du kan vélja en siffra mellan 0
och 5 respektive unlimited (obegransat):

e  Om du véljer 0 maste det certifikat som motsvarar denna nod vara signerad, varvid det
certifikat anvands, som motsvarar noden éver denna nod.

e  Om du véljer I kan det certifikat som motsvarar denna nod, vara signerad av det certifikat som
motsvarar noden Over, eller av ett certifikat som i sin tur &r signerat av det certifikat som
motsvarar noden over.

®  Om du valjer unlimited kan vilket antal certifikat som helst komma upp i kedjan mellan
certifikatet, som motsvarar den har noden och en, som motsvarar noden Gver.

Ta bort noder

For att ta bort en nod, valjer du den nod i trddet som du vill ta bort och klickar pa Remove. Den valda
noden och alla noder under tas bort fran tradet.

Foljande noder kan tas bort:

®  Top-Level Certificate-nod

e  Intermediate CA-nod

e  Server-nod

Visa certifikatinformation

For att fa utforlig information om ett certifikat pa den évre nivan av Trust-tradet, valjer du certifikatet
och klickar pa View Certificate.
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Untrusted server

Under foljande villkor far du alternativet att valja en server som tidigare var "Untrusted Server" som
Trusted Server under natverksautentiseringen:

®  Du har stéllt in temporar Trust (Enable Server temporary trust) i menyn Security Settings.
e  Autentiseringsprofilen kraver servervalidering.

e  Trusted Root Certificate Authority for servercertifikatet (i exemplet nedan certifikatet
"ACMEROo00tCA") installeras i din klient.

Foljande fonster kommer upp nar du autenticerar natverket.
Odyssey Client §|

You are about to authenticate to an untruzted server
To terminate communication, press [Mao]
To temporarily trust this server, press [Yes]

To permanently trust thiz zerver, check “add thiz truzted server to
the databasze'" and press [Yes]

Certificate chain:

Fujitzu Siemens Computers GmbH

Wi . |

Permanent trust
[ Add this trusted server to the databaze

Server name must end with:

Proceed to authenticate with thiz server?
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Fonstret visar hela certifikatkedjan mellan autenticeringsservern och en Trusted Root Certificate
Authority. Mer information om ett certifikat i kedjan far du genom att vélja certifikatet och klicka pa
View.

Om denna server delvis skall anvandas som Trusted Server (dvs. tills Odyssey startas om) for att
autentisera och skapa anslutningen till natverket, klickar du pa Yes. | annat fall klickar du pa No. Du
kan bli uppmanad att mata in ditt I6senord, beroende pa den profil, som du staller in fér
anslutningen.

Om du vill ha den har servern permanent som Trusted Server och vill lagga till den i listan éver
Trusted Servers, markerar du Add this trusted Server to the database och kickar pa Yes. Servern laggs
till i listan med Trusted Server, varvid servernamnet och det namn som anvands i faltet Server name
must end with maste vara desamma. Du kan redigera servernamnet. Till exempel kan du, om
servernamnet ar auth2.acme.com @ndra det till acme.com, om du vill anvanda alla
autentiseringsservrar som tillhér doménen acme.com som Trusted Server.

Konfigurera natverkskort — fonstret "Adapters™

| fonstret Adapters kan du valja ett eller flera natverkskort for tradlds natverksdrift. Du kan bestdmma
mer an ett natverkskort, om du haller knappen pa tangentbordet nedtryckt samtidigt som du
véljer med musen.

| fonstret Adapters listas alla tradl6sa natverkskort som ar konfigurerade for Odyssey-klienten.
Férmodligen har du bara konfigurerat ett natverkskort. Du kan dock konfigurera mer an ett
natverkskort. Du kan anvanda fonstret Adapters for féljande uppgifter:

®  |4gga till radionatverkskort
e  Ta bort natverkskort fran listan

. Ditt natverkskort maste redan vara installerat i systemet innan du kan konfigurera det i
| Odyssey-klienten.

»  Klicka pa Adapters i Odyssey Client Manager for att fonstret ska visas.
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Odyssey for Fujitsu Siemens Computers

Settings Commands Web Help

'G- Connection Adapters
Odyszey iz configured for these adapters:
{  Profiles Intel[R] PROMAwWireless 2200BG Netwark Cor Add .

""' Metworks
S_ Truzted Servers

Q Adapters

<

|

Lagga till radionatverkskort
For att lagga till ett tradlost natverkskort som Odyssey-klienten inte har identifierat, genomfoér du
féljande steg i fonstret Adapters i Odyssey Client Manager:

» Klicka pa 4dd. Fonstret Add Adapter visas och visar alla natverkskort som finns installerade i din
dator (forutom dem som Odyssey-klienten redan har konfigurerats for).
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X

Add Adapter

Select an adapter for uze with Odyzzey:

Wireless | wired 802.13¢ |

Adapter type | Adapter

+ ‘wirelesz adapters only " All Adapters

| Cancel

»  Valj fliken Wireless.
»  Valj dnskat natverkskort fan listan och klicka pa OK.

Observera att endast natverkskort som du annu inte har lagt till visas. Om du inte ser ditt
radionéatverkskort i listan, valjer du A/l Adapters.

f Se till att alla de natverkskort som du valt pa fliken Wireless ocksa verkligen ar tradlosa.

Ta bort natverkskort fran listan

For att ta bort ett natverkskort fran listan med natverkskort i fonstret Adapters, valjer du det
natverkskort som du vill ta bort och klickar pa Remove.

Odyssey-klienten anvander inte detta natverkskort Iangre. Natverkskortet ar fortfarande installerat i
ditt system, det uppfor sig dock sa som om Odyssey-klienten inte finns.
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Odyssey Client Manager - menyn "Settings"

| menyn Settings i fonstret Odyssey Client Manager finns féljande menypunkter:
®  Preferences

®  Security settings

®  Enable/Disable Odyssey

(] Close

Menypunkt "Preferences"

Du kan andra Odyssey-klientens arbetsséatt med hjalp av menypunkten Preferences. Fonstret Odyssey
Preferences visas.

Odyssey Preferences @

[ Hide contral panel icon

[changing thiz etting may require a reboot of
wavr zpstem far it to take effect]

k. | Cancel Set defaults

Definiera dina preferenser och OK sa definitionen blir verksam:

e Om du valjer Hide tray icon visas inte Odyssey-symbolen i aktivitetsfaltet (nere till hoger pa
bildskarmen).

®  Om du véljer Hide control panel icon visas inte Odyssey-symbolen i Windows kontrollpanel.

. Om du har 6ppnat Windows kontrollpanel nar du véljer Hide control panel icon och darefter
| klickar p& OK, uppdateras kontrollpanelen. (Tryck pa knappen [F5] for att se
uppdateringen). | vissa fall syns uppdateringen forst efter att datorn startats om.

Menypunkt "Security settings™

For att konfigurera avancerade sakerhetsalternativ for autentiseringen, valjer du Security Settings.
Fonstret Security Settings visas.
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Security Settings §|

v Enable session resumptiore

Do not rezume zegsions older than: 12 hiors

[ Enable automatic reauthentication

v Enable server temporany tust

117

M axirnurn tirme for temporan bt 1 hiors

k. | Cancel | Set defaults |

Sakerhetsalternativen ar ursprungligen standardvarden som skall [dmpa sig for de flesta syften. Du
kan alltid aterstalla dessa standardvarden igen genom att vélja Set defaults.

Tidsfalten anger timvarden med upp till tva decimaler. Om du exempelvis vill ange en timme och
femton minuter, matar du in 7.25.

Ateruppta en session

Med fonstret Security Settings kan du aktivera att sessionen aterupptas.
For att aktivera att sessionen aterupptas:
®  Markera Enable session resumption.

e Stall in Do not resume sessions older than pa det maximala antal timmar som en autentisering kan
anvandas for att paskynda den nya autentiseringen. Nar tidsfristen har passerat, gors en
fullstandigt uppdaterad autentisering vid din nasta re-autentisering. Antalet timmar kan ha upp
till tva decimaler. Om du exempelvis vill ange en timme och femton minuter, matar du in 1.25.

Som standardinstallning ar Session resumption aktiverad, och autentiseringen gors for upp till 12
timmar.

For att avaktivera denna funktion tar du bort markeringen fér Enable session resumption.
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Automatisk re-autentisering

Du kan aven aktivera resp. avaktivera funktionen Automatic reauthentification fér Odyssey-klienten.

Markera Enable automatic reauthentification i fonstret Security Settings sa att Odyssey-klienten inleder
re-autentiseringen periodiskt for servern.

Stall in tiden i timmar i faltet Reauthenticate every sa att re-autentiseringen sker automatiskt.

Ta bort markeringen for Enable automatic reauthentification i fonstret Security Settings for att avaktivera
denna funktion.

Som standarinstalining ar inte Automatic reauthentification aktiverat. Anledningen ar att din
natverksadministrator eventuellt kan ha konfigurerat dina accesspunkter eller autentiseringsservern
sa att autentiseringen periodvis maste uppdateras. Fraga din natverksadministrator om ratt
instéllning for det har alternativet.

Server temporary trust

Normalt sett konfigurerar du din autentiseringsserver i fonstret Trusted Servers. Det kan dock handa
att du letar upp ett natverk, vars autentiseringsserver annu inte ar konfigurerad som Trusted Server i
fonstret Trusted Servers. | det har fallet kan du aktivera alternativet Temporary Trust (temporar
palitlighet) for den har Untusted-servern (gj palitlig server).

Markera Enable Server temporary trust i fonstret Security Settings for att aktivera Temporary Trust. Om
du tar bort denna markering avaktiveras funktionen igen. Observera féljande vid denna funktion:

®  Om Temporary Trust ar aktiverad har du alternativet att temporart lita pa en Untrusted Server vid
forsdket att autentisera en Untrusted Server. Se aven "Untrusted server".

o | fonstret Untrusted Server, som dppnas vid forsdket att autentisera en server utan den
konfigurerade Trust-egenskapen, kan du lagga till servern permanent till ditt Trust-trad. Darfor
kan du anvanda Temporary trust som alternativ till fénstret Trusted Servers for att konfigurera
palitliga servrar vid behov.

®  Om Temporary trust inte ar aktiverad, misslyckas alla autentiseringsférsok som kraver validering
av ett servercertifikat om inte servern explicit ar en Trusted Server.

Stall in Maximum time for temporary trust pa maxantalet timmar nar Odyssey-klienten aven i
fortsattningen skall anvanda en server som Trusted Server efter att den har accepterats.

Som standardinstallning ar Temporary trust aktiverad och 12 timmar &r den maximala tiden for en
sarskild temporar Trusted Server, efter att den har accepterats.

. Dessa installningar ar inte relevanta om du bestammer dig for att behandla servern
| permanent som Trusted Server, genom att markera féltet Add this trusted Server to the
database i fonstret Untrusted Server.
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Menypunkt "Enable/Disable Odyssey"

Valj Enable Odyssey eller Disable Odyssey for att aktivera eller avaktivera Odyssey-klienten. Till att
bérja med ar Odyssey-klienten aktiverad och normalt sett behéver den inte avaktiveras. Om du
valjer Disable Odyssey Client kopplas alla natverkskort fran utan att installningarna i fonstret
Connection forandras. Odyssey-klientprogrammet ar fortfarande igang men det ar helt frankopplat
fran radionatverksanslutningarna.

Du bér endast avaktivera Odyssey-klienten om du har problem med din aktuella Odyssey-
konfiguration. Du kan exempelvis avaktivera Odyssey-klienten, om du befarar att den har en oséker
status och du vill sékerstalla att du &r frankopplad fran natverket, fram till att du far méjlighet att
kontrollera dina installningar.

Odyssey-klienten kan aven aktiveras och avaktiveras via kontextmenyn, vilken visas om du klickar
med hoger musknapp pa Odyssey-symbolen i aktivitetsfaltet.

. For att avsluta Odyssey-klienten helt, valjer du menypunkten Exit, nar du klickar med
| hoéger musknapp pa Odyssey-symbolen i aktivitetsfaltet.

Menypunkt "Close™

Vlj Close for att stinga Odyssey Client Manager-fonstret. Aven om anvéndargrénssnittet inte syns
langre fortsatter Odyssey-klienten natverksdriften normailt.

Du kan nar som helst starta om Odyssey Client Manager pa foljande satt:

e  utifrén aktivitetsfaltet: dubbelklicka pa Odyssey-symbolen resp. klicka med héger musknapp pa
den och valj Odyssey for Fujitsu Siemens Computers.

e  utifran kontrollpanelen: dubbelklicka pa symbolen Odyssey for Fujitsu Siemens Computers.

e utifran Windows-startmenyn: Valj Start — Program — Fujitsu Siemens Computers — Odyssey Client for
Fujitsu Siemens Computers — Odyssey Client Manager for Fujitsu Siemens Computers.

. For att avsluta Odyssey-klienten helt, valjer du menypunkten Exit, nar du klickar med
| hoéger musknapp pa Odyssey-symbolen i aktivitetsfaltet.

Odyssey Client Manager - menyn "Commands"

Foéljande menypunkter finns tillgangliga i menyn Commands:
®  Forget Password

®  Forget Temporary Trust
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Menypunkt "Forget Password"

Nar du autentiseras forsta gangen med en profil som ar installd pa prompt for password blir du
uppmanad att mata in ditt I6senord. Odyssey Client lagrar detta I6senord och anvéander det for varje
efterféljande autentisering med hjalp av den har profilen utan att du blir uppmanad att mata in det
igen. Detta I6senord sparas normalt sett tills du startar om din dator eller Odyssey-klient.

Om Odyssey-klienten inte skall spara det inmatade l6senordet, valjer du Forget Password. Nar ditt
lI6senord behdvs igen blir du uppmanad att mata in det igen.

Du kan behdva den har menypunkten igen om du skriver in ditt I6senord felaktigt eller om ditt
l6senord andrades pa autentiseringsservern.

Menypunkt "Forget Temporary Trust"

Om du aktiverar Temporary trust via installningarna Settings - Security Settings Oppnas ett fonster varje
gang du traffar pa en icke palitlig autentiseringsserver. | detta fonster kan du anvanda respektive
server som temporar Trusted Server. Odyssey-klienten kommer ihag denna Trusted Server sa lange
som den ar konfigurerad i Security Settings.

Om listan med temporara Trusted-servrar skall raderas direkt, valjer du Forget Temporary Trust.

Du kan behdva den har menypunkten om du accepterar en server som temporar Trusted Server och
darefter bestammer dig for att avsluta anslutningen till den. Om du vill sakerstalla att anslutningen
bryts omedelbart, avaktiverar du Session resumption och klickar pa Reconnect i fonstret Connection.

Odyssey Client Manager - menyn "Help"

Menyn Help omfattar féljande menypunkter:
®  Help topics

®  [License keys

° View Readme File

®  About

Menypunkt "Help topics"

Valj Help Topics for att komma till Odyssey-klientens hjalpsystem.

Du kan alltid f& kontextrelaterad hjélp genom att trycka pa knappen [F1]. Hjalpsystemet &ppnas vid
det kapitel dar din momentana situation tas upp bast.
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Menypunkt "License keys"

Valj License Keys i hjalpmenyn for att forvalta dina Odyssey-klient-licensnycklar.

License Keys @

|
Done

En licensnyckel ar en text som visar licensen for anvandningen av Odyssey-klienten.

Kontextmeny "Odyssey"

Om du klickar med héger musknapp pa Odyssey-symbolen i aktivitetsfaltet, visas féljande
menypunkter:

®  Odyssey for Fujitsu Siemens Computers
®  Enable Odyssey eller Disable Odyssey
®  Help

®  FExit

Menypunkt "Odyssey for Fujitsu Siemens Computers"

Om du valjer menypunkten Odyssey for Fujitsu Siemens Computers visas Odyssey Client Manager
(anvandargranssnittet for Odyssey-klienten).

Menypunkt "Enable Odyssey/Disable Odyssey"

Valj Enable Odyssey eller Disable Odyssey for att aktivera eller avaktivera Odyssey-klienten.

Till att bérja med ar Odyssey-klienten aktiverad och normalt sett behdver den inte avaktiveras. Om
du valjer Disable Odyssey Client kopplas alla natverkskort fran utan att instéllningarna i fonstret
Connection forandras. Odyssey-klientprogrammet ar fortfarande igang men det &r helt frankopplat
fran radionatverksanslutningarna.

Du bor endast avaktivera Odyssey-klienten om du har problem med din aktuella Odyssey-
konfiguration. Du kan exempelvis avaktivera Odyssey-klienten, om du befarar att den har en oséaker
status och du vill sékerstalla att du ar frankopplad fran natverket, fram till att du far mojlighet att
kontrollera dina installningar.

Det gar aven att aktivera och avaktivera Odyssey-klienten via Odyssey Client Manager.
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Menypunkt "Help"

En av menypunkterna som visas nar du klickar med hoger musknapp pa Odyssey-symbolen i
aktivitetsfaltet ar Help. Tva alternativ finns att valja mellan: Help Topics och About.

Om du valjer Help Topics visas hjalpsystemet i ett fonster med den 6ppnade innehallsférteckningen.
Om du valjer About visas produktversionen och copyrightinfomation.

Menypunkt "Exit"

Om du véljer Exit stoppar Odyssey-klienten direkt anvandningen i bakgrunden. Det har alternativet
vill du kanske ha nar du inte skall anvanda radionatverket under en langre tid.

Du kan starta om Odyssey-klienten med hjélp av Odyssey Client Manager under Start — Program —
Fujitsu Siemens Computers — Odyssey Client for Fujitsu Siemens Computers — Odyssey Client Manager for
Fujitsu Siemens Computers.
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Features

Overview

Standard

° IEEE802.11g
° IEEE802.11b
° IEEE802.11 legacy

Baseband MAC

) GlobespanVirata / Intersil: Cohiba
. Wireless LAN Integrated Medium Access Controller with Baseband Processor
. ISL3887IK 192pin BGA

Memory

° 64 kBit Serial 12C bus EEPROM
) On Baseband MAC SRAM

RF Frontend

GlobespanVirata / Intersil: Cohiba

VCO: 5GHz Voltage Controlled Oscillator ISL3084IR
TX/RX Direct Down Conversion Transceiver ISL3686BIR
Low Cost Zero IF architecture

TX: Power Amplifier 1SL3980

Transmit Power Control

Frequency Range: 2412 to 2472 MHz (EU)

RF 1/0 Power

° RF Output Power: max: +19 dBm
° RF Receive Sensitivity : min -96 dBm

Communication

Interface: USB 2.0

RF Link: omni antenna 2.4 GHz
Channels: 1 to 13 (EU) selectable
Time access: CSMA/CA

Data Rates

802.11g-Prism Nitro: 100 Mbps OFDM

802.11g: 54, 48, 36, 24, 18, 12, 9 and 6 Mbps OFDM
802.11b: 11 and 5,5 Mbps CCK

802.11 legacy: 2 and 1 Mbps

Modulation

RF modulations: OFDM and CCK

Baseband modulations: BPSK, QPSK, 16QAM and 64 QAM
Convolutional Coding and Interleaving

Targeted for Multipath Delayed Spreads of 120 ns at 54 Mbps
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Features

Regulatory Approvals
. Compliance to ETSI (EU)

. Compliance to FCCI (US)

. Quality: WIFI (tested without label)
. Software Driver: WHQL

Power Supply

. U =5V (from USB)

° | <495 mA

Basic security features

. WLAN security By WIN Software
) Internal 64 or 128 bit WEP engine
. Encryption protocol is RSA RC4

Software drivers

. Supported Operating Systems: WIN 98/ME/2k/XP and follower
Software Access Point

. Soft AP with PC-Tel Segue SAM (when required)

Wake On WLAN

. Supported (depends from Software)

Form factor

. 54 x 88,8 mm

Technical details

RF Output Power
Typical Output Power

Transmitter Specifications Condition Power [dBm]
IEEE802.11g 6 Mbps OFDM 19
9 Mbps OFDM 19
12 Mbps OFDM 18.2
18 Mbps OFDM 18.3
24 Mbps OFDM 17
36 Mbps OFDM 17
48 Mbps OFDM 13.9
54 Mbps OFDM 13.9
IEEE802.11b 1 Mbps BPSK 18.7
2 Mbps QPSK
5.5 Mbps CCK
11 Mbps CCK

54 A26391-K133-Z2131-1-5319, utgava 3




Features

RF Input Sensitivity
Typical Input Sensitivity

Transmitter Specifications Condition Power [dBm]

|IEEE802.11g 6 Mbps OFDM -91.1

9 Mbps OFDM -89.2

@ 10 % PERI 12 Mbps OFDM -87.7
18 Mbps OFDM -85

24 Mbps OFDM -81.1

36 Mbps OFDM -77.3

48 Mbps OFDM -72.1

54 Mbps OFDM -70.2

|IEEE802.11b 1 Mbps BPSK -96.0

@ 8% PER 2 Mbps QPSK -92.5

5.5 Mbps CCK -91.0

11 Mbps CCK -86.7

Communication Range
Typical communication range:
Please note that this is valid for typical environment!

Data Rate [Mbps] Indoor Range [m] Outdoor Range [m]
54 9,5 116
48 12 180
36 19 270
24 25 370
18 30 480
12 36 570
9 44 650
6 55 700
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Features

Communication

Channels

Channel Number

Channel Frequency

Geographic Usage

1 2412 MHz Us, EU, J
2 2417 MHz Us, EU, J
3 2422 MHz Us, EU, J
4 2427 MHz Us, EU, J
5 2432 MHz Us, EU, J
6 2437 MHz Us, EU, J
7 2442 MHz Us, EU, J
8 2447 MHz Us, EU, J
9 2452 MHz Us, EU, J
10 2457 MHz US, EU, FR, J
11 2462 MHz US, EU, FR, J
12 2467 MHz EU, FR, J
13 2472 MHz EU, FR, J
14 2484 MHz J (802.11b only)
Regulatory Aprovals
Compliance:
Country Approval Notes
USA FCC part 15, sec 15.107, Yes
15.109. 15.207, 15.209, 15.247
EU EN60950 incl. A1 - A4 Yes
ETSI EN300328 P1 V1.2.2
ETSI EN300328 P2 V1.1.1
ETSI EN301893 V1.2.1
ETSI EN301489-1 V1.4.1
ETSI EN301489-17 V1.1.1
Japan ARIB STD-T71 V1.0, 14 No
ARIB RCR STD-T33
ARIB STD-T66 V2.0
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Declaration of Conformity

Declaration of Conformity

Konformititserkliirung gemiil dem Gesetz iiber Funkanlagen und
Telekommunikationsendeinrichtungen (FTEG) und der Richtlinie 1999/5/EG (R&TTE)

Declaration of Conformity in accordance with the Radio and Telecommunications Terminal Equipment Act (FTEG)
and Directive 1999/5EC (R&ETTE Directive)

Fujitsu Siemens Computers GmbH
Buergermeister-Ulrich-Str. 100
86199 Augsburg, Germany

Hersteller /Verantwortliche Person // The manufacturer / responsible person

erklirt, dass das Produkt WLAN Module D1700

declares that the product

Type (gef. Anlagenkonfiguration mit Angabe der Module): D1700 B/ D1700 D/ D1700 E
Type (if applicable, configuration including the modules)

O Telekommunikations( Tk-Jendeinrichtung Funkanlage
Telecommunications terminal equipment Radio equipment

Verwendungszweck: 802.11g WLAN USB Adapter. Geriteklasse

Intended purpose Equipment class

bei bestimmungsgemifler Verwendung den grundlegenden Anforderungen des § 3 und den iibrigen
cinschliigigen Bestimmungen des FTEG (Artikel 3 der R&TTE) entspricht.

complies with the essential requirements of §3 and the other relevant pravisions of the FTEG (Article 3 of the R&TTE
Directive), when used for its intended purpose.

Gesundheit und Sicherheit gemiB § 3 (1) 1. (Artikel 3 (1) a))
Health and safety requirements pursuant to § 3 (1 1. (Article 3(1) a))

angewendete harmonisierte Normen ... Einhaltung der grundlegenden Anforderungen auf
Harmonised standards applicd... andere Art und Weise (hierzu verwendete Standards/
EN 60950-1 : 2001 Spezifikationen) ...

Otther means of proving conformity with the essential
requirements | standards specifications used)...

Schutzanforderungen in Bezug auf die elektromagn, Vertriighic hkeit § 3 (1) 2, Antikel 3 (1) b))
Protection requirements conceming electromagnetic compatibility § 3(11(2), (Article 3{11b))

angewendete harmonisierte Normen Emnhaltung der grundlegenden Anforderungen auf
Harmonised standards applied... andere Art und Weise (hicrzn verwendete Standards/
EN 301 489-17 : 2002 Spezifikationen) ...

Other means of proving conformity with the essential
requirements (standards/specifications used)...
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802.11-natverkssakerhet 3
802.1X-autentisering 33

beskrivning 4

lage Open 31

utan WEP-kryptonyckel 31
802.1X-standard 5

A
Access point (infrastructure mode) 31
AccessPoint 2
Adapters 12
Adhoc-lage 2
AES-datakryptering 31
Anonymous name 24
Anonymt namn, definiera 24
Anvandarnamn 19
Autentisering 4
ange anslutningslage 31
automatisk kryptonyckelgenerering 32
automatisk re-autentisering 48
avancerade sakerhetsalternativ 46
lage Open 31
lage Shared 31
lage WPA 31
med profil 32
WEP-kryptonyckel 4, 31
Autentiseringsprotokoll 21
EAP 5
EAP-TLS 21
EAP-TTLS 22
inre 23
PEAP 21
Autentiseringsserver 21
Enable Server temporary trust 42
lagga till till Trust-tradet 39
Server temporary trust 48
Trusted Server 34
verifiera identitet 21
Automatisk re-autentisering 48

B
Behdorighetsbevis 5

C

CE-markning 6

Certificate Authority 35
Certifikat 19, 35
Certifikatinformation, visa 41
Certifikatkedja 37
Certifikatnod, lagga till 38
CHAP 23

Close 49
Configure and Enable Wizard 9
Connect to any available network 30
Connection 12

visa anslutningsstatus 15

D
Direktiv 1999/5/EG 6

E

EAP 5
EAP/PEAP 24
EAP-TLS 32

EAP-TTLS 22, 32

definiera anonymt namn 24
Enable Odyssey/Disable Odyssey 51
Enable Server temporary trust 42
Enable session resumption 47
Enable/Disable Odyssey 49
Extensible Authentication Protocol 5

F
Forget Password 50
Forget Temporary Trust 50
Fonster
Adapters 12, 43
Connection 12, 15
Networks 12, 27
Profiles 12, 16
Trusted Servers 12, 34

|
IEEE-standard
802.11a, frekvenser 7
802.11b, frekvenser 8
Infrastruktur-lage 2
Inloggningsnamn 19
Inner Authentication Protocol 23
Installation, Odyssey-klient 9
Intermediate Certificates
lagga till till Trust-tradet 39
maximalt antal 41

K
Konfiguration, Odyssey-klient 11
Kontextmeny Odyssey 51
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L
License keys 51
Lésenord
inmatning 19
inte spara 50
M
Meny
Commands 49
Help 50
Settings 46

MS-CHAP-V2. 23

N
Network name (SSID) 30
Networks 12, 27
Natverk, séka 30
Natverksanslutning

koppla fran 15

re-autentisera 15

skapa 13

skapa (till valfritt natverk) 30

styra 12

visa status 15
Natverksbeskrivning 30
Natverksbeteckning 28
Natverkskort

aktivera 44

avaktivera 45

konfigurera 43
Natverksnamn 28
Natverkssakerhet

autentisering 3

WEP-kryptonyckel 3
Natverkstyp

adhoc 2

ange 31

infrastruktur 2

(0]
Odyssey Client Manager 11
visa 51
Odyssey-klient
avsluta 49, 52
installera 9
konfigurera 11
Odyssey-klient-licensnycklar 51
Odyssey-session, ateruppta 47
Odyssey-symbol
inte visa i aktivitetsfaltet 46
visa i aktivitetsfaltet 46
Open, lage 31

P
PAP/Token 23
PEAP 32
PEAP Settings 25
Peer-to-peer (ad-hoc mode) 31
Peer-to-peer-lage 2
Pre-shared-kryptonyckel
beskrivning 4
mata in 33
Profiler, definiera 16
Profiles 12, 16
Palitliga servrar, se Trusted Servers 34

R
Radiofrekvenser 7
Radioférbindelse, dalig 15
Radionatverk
|IEEE 802.11-standard 1
konfigurera 27, 28
namn 3
Reconnect 15
Service Set Identifier (SSID) 3
skapa natverksanslutning 13
sbka 13
Radionatverkskort, konfigurera 44

S

Server temporary trust 48
Serverdoman 35

Shared, lage 31

Symboler och grafiska attribut 1
Sakerhetsforeskrifter 6

T
TKIP-kryptering 4, 31
Trusted Root Certificate Authority 43
Trusted Servers 12, 34
avancerad fortroendekontroll 37
enkel fértroendekontroll 35

lagga till 35
radera 36
redigera 36

Trust-trad 37

Trust-trad 37
lagga till certifikatnoder 38
ta bort certifikatnoder 41
visa 38

U
Untrusted Server 42
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\"A" WPA, beskrivning 4
WEP-kryptonyckel 4 WPA-autentisering 31

matain 33 AES 31
Wi-Fi Protected Access (WPA) 4 I6senfras 32
Wired-Equivalent Privacy (WEP) 4 pre-shared-kryptonyckel 32
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